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,Quantencomputing ist der néchste technologische
Durchbruch, der die Welt veréindern wird.”

Ginni Rometty, ehemalige CEO von IBM

,Quantencomputer sind der Schliissel zur Entschliisselung der
Geheimnisse des Universums.”

Seth Lloyd, Professor fiir Maschinenbau am MIT

,Quantencomputer werden uns helfen, Probleme zu lésen,
die fiir klassische Computer unlésbar sind.”

David Deutsch, Physiker an der Universitdt Oxford

,,Die Quantenwelt erdffnet uns eine véllig neue Dimension
der Informationsverarbeitung.”

Hartmut Neven, Leiter des Quantum Artificial Intelligence Lab bei Google

,Quantencomputing wird uns helfen, die komplexesten
Probleme der Welt zu I6sen, von der Klimamodellierung
bis zur Optimierung von Lieferketten.”

Arvind Krishna, CEO von IBM

,Die Quantenrevolution wird jeden Aspekt unseres
Lebens beeinflussen, von der Gesundheitsversorgung
bis zur Finanzwelt.”

Chad Rigetti, Griinder von Rigetti Computing

,Die Zukunft der Kryptographie liegt in der
Quantenwelt.”

Peter Shor, Mathematiker am MIT

Erkennen
ist mehr
als Sehen

Quelle Titelbild: KI-generiert mit Adobe Firefly, Prompt: Erstelle ein fotorealistisches Bild
von einem Quantencomputer, das die massive Rechenkapazitat veranschaulicht, 2024
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Vorwort

Liebe Leserinnen und Leser,

erst seit kurzem ist die Welt mit den rasanten Fortschritten und explosiven Entwicklungsspriingen der generativen Kinstlichen
Intelligenz konfrontiert. Doch schon zeichnet sich ein neuer ,,Gamechanger” ab, der bisherige Grundlagen der Digitalisierung
vollstandig verdandern wird: Quantencomputer!

Diese neuartige Technologie nutzt spezielle Eigenschaften der Quantenphysik und erméglicht so ein Vielfaches der maximalen
Rechenleistung heutiger Supercomputer. Noch befinden sich Quantencomputer in der Experimentierphase. Doch bereits
in wenigen Jahren kénnten skalierbare Quantencomputer Realitdt sein. Auch ein ,,Quanten-internet” liegt dann im Bereich
des Moglichen.

Schon heute investieren Tech-Giganten wie IBM, Google, Microsoft, Amazon und Intel massiv in die Quantentechnologie, die
enorme Vorteile in wichtigen Anwendungsgebieten verspricht. Das Rennen um die Vorherrschaft bei dieser revolutiondren
Zukunftstechnologie ist in vollem Gang — mit den USA, Europa und China als Hauptakteuren.

Die rasant zunehmende Dynamik zeigt klar: Die strategische Bedeutung dieser Technologie ist enorm — auch aus geopolitischer
Perspektive. Denn Quantencomputer haben das Potential, ganze Industrien zu innovieren und neue Zukunftsmarkte in der
Real- und Finanzwirtschaft zu erschaffen. Gleichzeitig waren sie in der Lage, selbst hocheffektive Verschliisselungsverfahren
zu durchbrechen.

Generell versprechen Quantencomputer Durchbriiche in der Analyse und Optimierung komplexer Rechenprobleme, die
mit klassischen Computern kaum losbar sind. Das Anwendungsspektrum reicht von Kryptographie und Materialwissen-
schaften tGber Medizin und Pharmaentwicklung bis zu Logistik und Raumfahrt. Auch im Finanzsektor eréffnen sich zahlreiche
neue Horizonte.

Das Phdanomen Quantencomputer wird vom FERI Cognitive Finance Institute bereits seit 2019 intensiv analysiert. Angesichts
wichtiger technologischer Durchbriiche im Jahr 2024 erscheint es nun aber geboten, den neuesten Stand der Quantencomputer

zu beleuchten und das disruptive Potential dieser Technologie klar herauszuarbeiten.

Unternehmer und Investoren sollten diese Entwicklung — die nicht nur enorme Chancen, sondern auch voéllig neue Risiken
mit sich bringt —in den kommenden Jahren sehr genau im Blick behalten.

Wir wiinschen eine disruptive und erkenntnisreiche Lektiire!

( Hknl Bloaiklfe

Dr. Heinz-Werner Rapp Dr. Michael Blaschke
Grinder & Leiter Steering Board Global Principal IT Architect, Experte fur Institutional DLT,
FERI Cognitive Finance Institute Unternehmensberater fiir Technologiestrategie

Podcast Co-Host ,,Bitcoin, Fiat & Rock’n’Roll”
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Abstract (KI-generiert)*

Zusammenfassung: ,Quantenzeitalter: Quantencomputing als Gamechanger fiir Finanz- und Realwirtschaft”

Die Analyse beleuchtet die bahnbrechenden Maoglichkeiten, die Quantencomputer fiir verschiedene Branchen
bieten, und geht dabei besonders auf innovative Anwendungen und die Herausforderungen im Bereich der
Verschlisselung ein.

Kernpunkte:

1. Innovative Anwendungen: Quantencomputer nutzen die Prinzipien der Quantenmechanik, um Berech-
nungen viel schneller durchzufiihren als klassische Computer. Diese Technologie kénnte in der Arzneimittel-
forschung, Logistik und Finanzwirtschaft sowie den Materialwissenschaften zu erheblichen Fortschritten
fliihren. Beispielsweise kdnnen Quantencomputer komplexe Molekiilstrukturen analysieren, was die
Entwicklung neuer Medikamente beschleunigt. In der Logistik kénnten sie die Optimierung von Liefer-
ketten revolutionieren.

2. Vorteile im Finanzsektor: Im Finanzwesen versprechen Quantenalgorithmen Verbesserungen bei
der Portfoliooptimierung, dem Risikomanagement und der Betrugserkennung. Diese Anwendungen
konnten die Effizienz und Genauigkeit von Finanzanalysen erheblich steigern.

3. Herausforderungen in der Verschliisselung: Quantencomputer stellen eine Bedrohung fir die
derzeitigen Verschliisselungsmethoden dar, da sie in der Lage sein kdnnten, gangige kryptographische
Algorithmen wie RSA und Elliptic Curve Cryptography (ECC) zu knacken. Dies gefahrdet die Sicherheit

von Online-Transaktionen und sensiblen Daten.

4. Lésungsansatze fiir die Sicherheit: Um diesen Bedrohungen zu begegnen, wird an quanten-
sicheren Verschliisselungsmethoden gearbeitet, die auch gegen Angriffe von Quantencomputern
resistent sind. Diese neuen Methoden miissen entwickelt und implementiert werden, um die
Sicherheit von Finanzsystemen und anderen kritischen Infrastrukturen zu gewahrleisten.

5. Zukunftsperspektiven: Die Entwicklung von Quantencomputern erfordert eine Anpassung
der Kryptographie-Standards. Unternehmen und Regierungen investieren in die Forschung und
Entwicklung von Post-Quantum-Kryptographie, um zukiinftige Sicherheitsrisiken zu minimieren.

Insgesamt zeigt die Analyse, dass Quantencomputing das Potential hat, zahlreiche Branchen
zu transformieren, wahrend es gleichzeitig neue Herausforderungen im Bereich der Daten-
sicherheit mit sich bringt. Die Entwicklung quantensicherer Verschliisselungstechnologien ist
entscheidend, um die Integritat und Vertraulichkeit von Daten in der Zukunft zu schitzen.

* Kl-generierte Zusammenfassung der vorliegenden Analyse durch FERI MAI (eigene KI-Anwendung),
(Prompt: Du bist ein Journalist mit guten Technikkenntnissen. Bitte schreibe eine Zusammenfassung
des Textes, der auch fiir Laien gut verstandlich ist. Berticksichtige dabei besonders die zahlreichen
innovativen Anwendungsmaoglichkeiten, aber auch das Thema Verschliisselung, 05.11.2024)
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1 Executive Summary

e Technologische Durchbriiche im Quantencomputing fiihren zu bahnbrechenden Fortschritten in der Datenverarbeitung,
zu revolutiondren Anwendungen in der Arzneimittelforschung und der Kryptographie sowie zur Losung komplexer
Optimierungsprobleme in verschiedenen Branchen.

e Im Vergleich zu klassischen Computern ermdéglichen Quantencomputer durch die Nutzung von Qubits anstelle von Bits
eine exponentiell h6here Rechenleistung. Wahrend klassische Computer sequentiell arbeiten, nutzen Quantencom-
puter die Prinzipien der Superposition und Verschrankung, um viele Berechnungen gleichzeitig zu verarbeiten. Dies
bedeutet, dass sie in der Lage sind, Probleme zu 16sen, die fur klassische Computer zeitaufwandig sind. Beispielsweise
kdnnen Quantencomputer komplexe Molekulstrukturen in der Arzneimittelforschung analysieren und so die Entwick-
lung neuer Medikamente erheblich beschleunigen.

e Zusatzlich bieten Quantencomputer neue Méglichkeiten in der Kryptographie, indem sie nahezu uniberwindbare
Verschliisselungsmethoden erméglichen, was besonders fir die Sicherheit von Online-Transaktionen von hoher
Bedeutung ist.

e Aktuelle Systeme demonstrieren bereits, dass Quantencomputer in der Lage sind, bestimmte Aufgaben oder Berech-
nungen effizienter und schneller zu l16sen als klassische Computer. Kontinuierliche Fortschritte bei der Qubit-Stabilitat,
Fehlerkorrektur und Skalierbarkeit beschleunigen die Entwicklung. Der Fokus liegt derzeit auf hybriden klassisch-
quantenmechanischen Systemen als Ubergangslésung.

e Die Marktentwicklung und Investitionslandschaft im Quantencomputing-Sektor zeigen ein beeindruckendes Wachstum.
Prognosen sehen den globalen Markt bis 2030 bei 65 Mrd. USD, mit einer jahrlichen Wachstumsrate von 56 %. Venture
Capital-Investitionen in Quantentechnologien erreichten 2023 2,4 Mrd. USD, ein Plus von 46 % gegenilber dem
Vorjahr. Staatliche Férderprogramme in der EU, den USA und China investieren Milliarden in die Technologie. Gleichzeitig
wachst die Zahl der Quantencomputing-Startups weltweit auf Gber 500, mit steigender Tendenz.

e Die Anwendungsbereiche mit hohem Disruptionspotential durch Quantencomputing sind vielfaltig: Im Finanzsektor
versprechen Quantenalgorithmen Durchbriiche in Portfoliooptimierung, Risikomanagement und Betrugserkennung.
Die Pharma- und Biotechnologiebranche profitiert von praziseren Molekularsimulationen, effizientem Wirkstoffdesign
und Fortschritten in der personalisierten Medizin. In Luft- und Raumfahrt, Logistik und Lieferkettenmanagement
ermoglichen Quantencomputer optimierte Routen, verbessertes Bestandsmanagement und genauere Nachfrageprog-
nosen. Auch in den Bereichen Kiinstliche Intelligenz und Cybersicherheit werden signifikante Fortschritte erwartet, von
der Beschleunigung von Machine Learning bis hin zu quantensicheren Kryptographiemethoden.

e Das Okosystem der Technologiefiihrer im Quantencomputing ist vielfiltig und dynamisch. Tech-Giganten wie /1BM,
Google, Microsoft, Amazon und Intel investieren massiv in die Entwicklung von Quantenhardware und -software.
Spezialisierte Unternehmen wie D-Wave, Rigetti, lonQ, PsiQuantum und Xanadu treiben Innovationen in spezifischen
Quantentechnologien voran. Renommierte Forschungsinstitutionen wie MIT, Caltech, TU Miinchen und die Fraunhofer-
Gesellschaft leisten grundlegende wissenschaftliche Beitrdage. Cloud-Quantencomputing-Anbieter wie Amazon Braket,
IBM Quantum Experience und Azure Quantum demokratisieren den Zugang zu Quantenressourcen fiir Entwickler und
Unternehmen weltweit.
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e Trotz des enormen Potentials stehen dem Quantencomputing noch erhebliche Herausforderungen und Risiken gegen-
Uber. Technische Hiirden wie die Verbesserung der Qubit-Koharenz, die Skalierbarkeit der Systeme und die Implemen-
tierung effektiver Fehlerkorrekturmechanismen miissen iberwunden werden. Ein akuter Mangel an interdisziplindren
Quantenexperten bremst die Entwicklung und Anwendung der Technologie. Regulatorische Unsicherheiten, insbeson-
dere im Bereich von Exportkontrollen, Datenschutz und ethischen Richtlinien, schaffen ein komplexes Geschaftsumfeld.
Zudem besteht die Gefahr iberhdhter Erwartungen, die zu einer ,,Quantum Bubble” mit unrealistischen Versprechungen
flhren kénnten.

e Fir Unternehmer ergeben sich klare strategische Empfehlungen, um von der Quantenrevolution zu profitieren. Zent-
ral ist der Aufbau von Quantencomputing-Kompetenz im Unternehmen, gefolgt von der Identifikation und Priorisie-
rung relevanter Use Cases. Partnerschaften mit Quantencomputing-Anbietern und Forschungseinrichtungen kénnen
den Wissenstransfer beschleunigen. Die Verfolgung hybrider Losungsansiatze, die klassische High-Performance-Computing-
Systeme mit Quantenalgorithmen kombinieren, ermoglicht eine schrittweise Integration. Parallel dazu ist die Vorbe-
reitung einer quantenresistenten Sicherheitsinfrastruktur unerlasslich, um zukinftige Bedrohungen durch Quanten-
computer abzuwehren.

e Fir Investoren bieten sich vielféltige Strategien und Opportunitdten im Quantencomputing-Sektor. Ein diversifiziertes
Quantenportfolio sollte Hardware, Software, Anwendungen und Beratungsdienstleistungen umfassen. Friihe Invest-
ments in vielversprechende Quantencomputing-Startups kdnnen potentiell hohe Renditen erzielen, doch auch etablierte
Tech-Unternehmen mit starkem Quantenengagement bieten interessante Investitionsmaoglichkeiten.

e Der Zeithorizont fir die Entwicklung des Quantencomputing erstreckt sich iber die nachsten Jahrzehnte. Zwischen
2025 und 2027 werden die ersten kommerziellen Quantencomputer mit 100 bis 1‘000 logischen Qubits erwartet. Von
2027 bis 2030 durfte die Quanteniiberlegenheit in breiteren Anwendungsfeldern demonstriert werden. Im Zeitraum
2030 bis 2035 werden fehlerkorrigierte Quantensysteme mit Millionen logischer Qubits prognostiziert. Ab 2035 kénnten
skalierbare Quantencomputer und ein ,Quanten-Internet” Realitdt werden.

e Auch flr die Finanzwirtschaft ergeben sich durch Quantencomputing weitreichende Implikationen. Quantenalgorithmen
versprechen ein optimiertes Portfoliomanagement und préazisere Risikobewertungen. Neue Anlageprodukte basierend
auf Quantensimulationen und -vorhersagen kénnten den Markt revolutionieren. Gleichzeitig steigen die Anforderungen
an Cybersicherheit und Datenschutz, was eine Umstellung auf quantenresistente Kryptographiestandards notwendig
macht. Langfristig kdnnten Quantencomputer sogar traditionelle Finanzmodelle und -theorien grundlegend in Frage
stellen und neu definieren.

e Das globale Marktpotential fiir Quantentechnologien entwickelt sich dynamisch: Der Quantencomputing-Markt soll bis
2035 auf 28 bis 72 Mrd. EUR anwachsen, die Quantenkommunikation auf 11 bis 15 Mrd. EUR und die Quantensensorik
auf 0,5 bis 2,7 Mrd. EUR. Insgesamt wird bis 2035 ein wirtschaftlicher Mehrwert von etwa 2 Bio. EUR erwartet, insbe-
sondere in den Schliisselbranchen Chemie, Biowissenschaften, Finanzen und Mobilitit. Das Okosystem umfasst derzeit
367 Startups weltweit. Die kumulierten privaten und Unternehmensinvestitionen belaufen sich auf 8,5 Mrd. EUR.
Zusétzlich haben Regierungen weltweit bereits Fordermittel in Hohe von rund 42 Mrd. EUR zugesagt.

e Zusammenfassend lasst sich sagen, dass Quantencomputing an der Schwelle zur kommerziellen Reife steht und in den
kommenden Jahren tiefgreifende Auswirkungen auf zahlreiche Branchen haben wird. Unternehmer und Investoren soll-
ten proaktiv handeln, um von dieser transformativen Technologie zu profitieren und potentielle Risiken zu minimieren.
Eine fundierte Strategie, gezielte Investitionen und der Aufbau von Expertise sind entscheidend, um im aufkommenden
Quantenzeitalter wettbewerbsfahig zu bleiben und frithzeitig neue Wertschdpfungspotentiale zu erschlielRen.
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2 Einfiihrung in die Quantentechnologie

Beschleunigte technologische Durchbriiche, zunehmende Investitionsstrome, die Verbreitung von Startups und Versprechen
leistungsfahiger Quantensysteme bis 2030 signalisieren, dass es fiir Unternehmer und Investoren an der Zeit ist, ihre
Strategien fur Quantentechnologie zu planen.

Quantencomputer befinden sich zwar noch in der Experimentierphase, kénnten jedoch kiinftig tiefgreifende Auswirkungen
auf die Finanz- und Realwirtschaft haben.! Durch schnellere und potentiell effizientere Lésungen kdnnten Quantencomputer
komplexe Probleme von hochster Relevanz bewaltigen.

Quantencomputing ist der néichste Quantum Computing hat
technologische Durchbruch, das Potenzial, den Ursprung
der die Welt veréndern wird. des Universums zu erkldren.

Ginni Rometty, ehemalige CEO von /BM? Pfeiffer et al. (2021, Quantum Computing)

Ein Quantencomputer ist ein neuartiges Rechnersystem, das die Gesetze der Quantenmechanik
nutzt, um bestimmte Berechnungen exponentiell schneller durchzufiihren als klassische Computer.
Im Gegensatz zu klassischen Computern, die mit Bits (0 oder 1) arbeiten, verwendet ein Quan-
tencomputer Quantenbits (Qubits), die sich durch Uberlagerungszustinde und Verschrinkung
auszeichnen — dadurch kénnen Qubits gleichzeitig mehrere Zustande annehmen und parallel
verarbeiten. Diese einzigartigen Eigenschaften ermdéglichen es Quantencomputern, komplexe
Optimierungsprobleme zu l6sen, die fir klassische Computer praktisch unlésbar sind.

Qubits sind die grundlegenden Informationseinheiten eines Quantencomputers, vergleichbar mit
den Bits in klassischen Computern. Anders als klassische Bits, die entweder den Zustand 0 oder 1
annehmen kénnen, ermoglichen Qubits durch das quantenmechanische Prinzip der Superposition
eine gleichzeitige Verarbeitung beider Zustande. Diese besonderen Eigenschaften werden in der
Praxis durch verschiedene physikalische Systeme realisiert, etwa durch einzelne Atome, Elektronen-
spins oder supraleitende Schaltkreise. Wahrend drei klassische Bits nur einen von acht mogli-
chen Zustanden darstellen konnen, vermégen drei Qubits durch Superposition alle acht Zustande
gleichzeitig zu verarbeiten.
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Quantensimulationsalgorithmen lassen sich beispielsweise fiir Stresstests und makrodkonomische Analysen nutzen, wah-
rend Quantenoptimierung in der Vermogensbewertung Anwendung finden kann. Gleichzeitig stellt die Einfihrung von
Quantencomputern eine potentielle Bedrohung fiir die Finanzstabilitdt dar, insbesondere durch ihre Fahigkeit, einige der
am hdaufigsten verwendeten kryptografischen Algorithmen zu brechen. Trotz des frithen Entwicklungsstadiums der noch
jungen Quantentechnologie erfordert allein die Moglichkeit, sensible Daten heute zu speichern, um sie spater zu ent-
schliisseln, sofortige Vorbereitungen. Diese Abhandlung untersucht das transformative Potential der Quantenmechanik
und ihre Anwendungen in der Finanz- und Realwirtschaft, einschliefllich potentieller Vorteile und Hauptrisiken. Zudem
werden aktuelle MaRBnahmen von Anwenderunternehmen, Technologieentwicklern und Zentralbanken zur Bewaltigung
dieser potentiellen Risiken hervorgehoben.

Ein prominentes Beispiel fiir diese MaRnahmen ist das Project Leap?, initiiert von der Bank fiir Internationalen Zahlungs-
ausgleich (BIZ) in Zusammenarbeit mit der Banque de France und der Deutschen Bundesbank. Das Projekt markiert einen
entscheidenden Schritt zur Absicherung des globalen Finanzsystems gegen Quantencomputer-basierte Bedrohungen. Im
Zentrum des Projekts steht die praktische Erprobung quantenresistenter Verschliisselungsprotokolle im Zahlungsverkehr
zwischen Zentralbanken. Besonders bemerkenswert ist der hybride Ansatz, bei dem klassische Verschliisselungsverfahren
mit zukunftssicheren, quantenresistenten Algorithmen kombiniert werden. Die erfolgreiche erste Projektphase hat bereits
die technische Machbarkeit demonstriert, wahrend die zweite Phase die Implementierung in komplexeren IT-Umgebungen
unter Einbindung weiterer Zentralbanken vorsieht. Fiir Investoren ist dies ein wichtiges Signal, dass die Stabilitdt und
Sicherheit der Finanzinfrastruktur auch angesichts der aufkommenden Quantentechnologie gewéhrleistet werden kénnen.

In den letzten Jahren hat sich die Forschung und Entwicklung (F&E) im Bereich Quantencomputing beschleunigt. Nach der
urspringlichen Idee in den 1980er Jahren* wurde das Konzept 1998 der Realitat ndhergebracht, als Forscher der Universitidt
Oxford den ersten Zwei-Qubit-Quantencomputer (QC) entwickelten und damit das Potential der Quantenphysik flr Berech-
nungen demonstrierten.® Zwischen 2023 und 2024 erreichten experimentelle QCs eine GroRe von 1‘000 Qubits®, was einen
bedeutenden Anstieg der Rechenleistung markierte. Stand 2024 befinden sich QCs zwar noch in der Experimentierphase,
jedoch streben Technologieentwickler Systeme mit 2‘000 logischen Qubits’” an, mit dem Ziel, die volle Leistungsfahigkeit
des Quantencomputing ab 2033 bereitzustellen (Abb. 1).

Abb. 1: Entwicklung der Quantencomputertechnik im Laufe der Zeit

|\

Quanten- Konzept der = 2’000-Qubit QC
computing Quantendaten- IBM (2033+)
(QC) verarbeitung
(achtziger Jahre)
1990 2000 2020 2023 2025 2033

Quelle: Auer et al. (2024, Quantum im Finanzwesen)
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2.1  Definition und grundlegende Prinzipien der Quantentechnologie

Quantentechnologie ist ein Teilbereich der Informatik, der auf der Quantentheorie basiert. Sie ist eine hochmoderne
Technologie, die Quantenmechanik nutzt, um schwierigere Probleme fir klassische Computer zu I6sen. Quantencom-
puter ermoglichen es, Konzepte aus der Quantenphysik im Computing zu nutzen. Sie unterscheiden sich von herkdmm-
lichen Computern hinsichtlich Geschwindigkeit, Daten und Bits. Quantencomputer kdnnen genutzt werden, um genau-
ere und produktivere maschinelle Lernberechnungen zu erstellen, die in Anwendungen wie Bild- und Spracherkennung
eingesetzt werden.

Aktuell steht die Quantentechnologie an der Schwelle, verschiedene Wirtschaftszweige grundlegend zu transformieren.
Diese zukunftsweisende Technologie umfasst drei zentrale Bereiche: Quantencomputing, Quantenkommunikation
und Quantensensorik (vgl. Abb. 2).

Jeder dieser Bereiche verspricht Innovationen, die potentiell sowohl technologische als auch wirtschaftliche Paradigmen
verschieben kénnen.

Abb. 2: Computing, Kommunikation und Sensorik als Teilbereiche der Quantentechnologie

Quantensensorik
(Qs)
bezeichnet eine neue
Generation von Sensoren,
die auf Quanten-
systemen basieren
und Messungen
verschiedener GroRen
(z.B. elektromag-
netische Felder,
Gravitation, Zeit)
mit einer um GréRen-
ordnungen héheren
Empfindlichkeit als
klassische Sensoren
ermoglichen.

Quantencomputing
(ac)
ist ein neuartiges
Computerparadigma,
das die Gesetze der
Quantenmechanik
nutzt, um fur bestimmte
Anwendungen deutliche
Leistungsverbesse-
rungen zu erzielen
und im Vergleich zur
klassischen Daten-
verarbeitung neue
Rechenbereiche
zu erschliefRen.

Quantenkommunikation (QKomm)

bezeichnet die sichere Ubertragung von
Quanteninformationen? Giber Distanzen und
konnte die Sicherheit der Kommunikation
selbst angesichts unbegrenzter (Quanten-)
Rechenleistung gewahrleisten.?

1. Quanteninformation unterscheidet sich von klassischer Information dadurch, dass die Information als Quantenzustande in Qubits gespeichert wird.
Qubits sind die Informationseinheit fir QC und eine Erweiterung des klassischen Bits (der Informationseinheit fir klassische Computer).

2. Die Quantenkryptographie basiert auf dem Austausch eines geheimen Schlissels zur Verschlisselung von Nachrichten mittels des quantenmechanischen
Phdanomens der Verschrankung. Im Gegensatz zu klassischen kryptographischen Protokollen ist es nicht méglich, Nachrichten der Quantenkryptographie
unbemerkt abzuhéren. Allerdings haben sich bei friihen Implementierungen einige Schwachstellen gezeigt, die beispielsweise durch die physikalische
Umsetzung der Protokolle verursacht wurden.

Quelle: Zemmel et al. (2024, Quantum-Monitor)
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Quantencomputing (QC) stellt einen grundlegend neuen Ansatz der Datenverarbeitung dar. Anders als klassische Computer,
die mit Bits (0 oder 1) arbeiten, verwenden Quantencomputer sogenannte Qubits, die sich gleichzeitig in mehreren Zustéanden
befinden kénnen. Qubits nehmen also nicht nur die Zustinde 0 und 1 an, sondern auch Uberlagerungen (Superpositionen)
dieser Zustéande. Zudem kénnen Qubits miteinander verschrankt sein.® Diese quantenmechanischen Eigenschaften ermog-
lichen parallele Berechnungen und eine exponentielle Steigerung der Rechenleistung.® Dies ermdoglicht es, bestimmte
komplexe Berechnungen erheblich schneller durchzufiihren als mit herkdmmlichen Computern. Die Technologie verspricht
Durchbriiche in der Medikamentenentwicklung, Materialforschung und Finanzmodellierung. McKinsey prognostiziert fur
diesen Bereich bis 2035 ein Marktvolumen von 28 bis 72 Mrd. EUR.°

Quantenkommunikation (QKomm) konzentriert sich auf die abhérsichere Ubertragung von Quanteninformation iiber groRRe
Distanzen. Im Gegensatz zu klassischen Verschliisselungsmethoden, die von zukiinftigen Quantencomputern maoglicher-
weise geknackt werden kénnten, bietet die Quantenkommunikation eine theoretisch nicht zu brechende Sicherheit. Diese
basiert auf physikalischen Gesetzen statt auf mathematischer Komplexitdt. Die Technologie nutzt dabei quantenmechanische
Effekte wie die Verschréankung. Laut McKinsey wird der Markt fir Quantenkommunikation bis 2035 auf 11 bis 15 Mrd. EUR
anwachsen, mit Anwendungen in der Absicherung kritischer Infrastruktur und im Finanzsektor.*

Quantensensorik (QS) bezeichnet eine neue Generation hochempfindlicher Messgerate, die quantenmechanische Effekte
nutzen, um eine bisher unerreichte Prazision bei der Messung verschiedener physikalischer GréRen zu erreichen. Diese
Sensoren konnen elektromagnetische Felder, Schwerkraft und Zeit um GréRenordnungen genauer messen als klassische
Sensoren. Die Anwendungsmoglichkeiten reichen von der medizinischen Bildgebung iber GPS-unabhangige Navigation bis
hin zur unterirdischen Kartierung. McKinsey schatzt das Marktpotential bis 2035 auf 0,5 bis 2,7 Mrd. EUR.?

Der McKinsey Quantum Technology Monitor zeigt, dass sich
diese drei Bereiche zwar unterschiedlich schnell entwickeln,
aber alle wesentlichen Bestandteile des Quantentechnologie-
Okosystems sind. Gemeinsam kénnten sie bis 2035 einen wirt-
schaftlichen Mehrwert von etwa 2 Bio. EUR schaffen, beson- Die Quantenrevolution wird

ders in den Bereichen Chemie, Biowissenschaften, Finanzen jeden Aspekt unseres Lebens

und Mobilitdt. Der Bericht erfasst 367 Quantentechnologie- beei der G dheit
Startups weltweit (Stand 2024), mit kumulierten privaten eeinflussen, von der Gesundheits-
und Unternehmens-Investitionen von 8,5 Mrd. EUR. Staaten versorgung bis zur Finanzwelt.
weltweit haben bereits Forderungen von rund 42 Mrd. EUR Chad Rigetti, Griinder von Rigetti Computing™
fir Quantentechnologien angekiindigt.*

Diese Entwicklungen unterstreichen die strategische Bedeu-
tung der Quantentechnologie fir den Wirtschaftsstandort
Deutschland und bieten erhebliche Chancen fir zukunfts-
orientierte Investoren.

Bereits seit 2019 analysiert das FERI Cognitive
Finance Institute die Entwicklungen im Bereich \ - e
der Quantentechnologie, u.a. in den Publikationen ‘
,Quantencomputer, Internet of Things

und superschnelle Kommunikationsnetze”,

,The Great Progression” sowie ,Kl: The Next Level”
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2.2 Vergleich mit klassischer Computertechnologie

Klassische Computer, wie wir sie seit Jahrzehnten kennen, verarbeiten Informationen in Form von Bits (0 oder 1) und fihren
Berechnungen nacheinander (seriell) aus. Bei komplexen Aufgaben, wie der Primfaktorzerlegung groRer Zahlen oder der
Simulation chemischer Reaktionen, stof3en sie trotz stetiger Leistungssteigerungen an fundamentale Grenzen. Ein klassischer
Supercomputer wiirde beispielsweise Millionen von Jahren bendtigen, um bestimmte kryptographische Codes zu knacken.

Quantencomputer hingegen nutzen die Gesetze der Quantenmechanik und kénnen durch Quantenbits (Qubits)
mehrere Zustdnde gleichzeitig verarbeiten. Dadurch sind sie in der Lage, spezifische Probleme exponentiell schneller
zu l6sen — was im konkreten Beispiel bedeutet, dass komplexe Berechnungen in Sekunden statt in Jahren durchge-
flihrt werden kdnnen. Es ware jedoch ein Missverstandnis anzunehmen, dass Quantencomputer klassische Computer
generell ersetzen werden. Sie sind nicht fiir alle Arten von Berechnungen tberlegen, sondern nur fiir bestimmte, hoch-
spezialisierte Aufgaben optimiert.

Die Zukunft liegt in der intelligenten Kombination beider
Technologien in hybriden Systemen.’ Dabei ibernehmen
klassische Computer die Steuerung, Datenvorbereitung und
Fehlerkorrektur, wiahrend Quantenprozessoren fiir rechen-
intensive Teilaufgaben in Bereichen wie Materialforschung,
Quantencomputer werden uns he/fen’ Finanzmodellierung oder Logistikoptimierung eingesetzt
Probleme zu lésen, die fiir klassische werden. Diese Arbeitsteilung erméglicht es Unternehmen,
Computer unlésbar sind. die jeweiligen Starken beider Systeme optimal zu nutzen
und neue Wertschopfungspotentiale zu erschlieRen.
David Deutsch, Physiker an der Universitdt Oxford*®
Wahrend Quantencomputer oft als Zukunftstechnologie
mit revolutiondrem Potential gelten, wird der praktische
Nutzen von Quantencomputern sich voraussichtlich auf
wenige, aber wichtige Anwendungsgebiete beschranken.”

Konkrete Beispiele verdeutlichen dies: Bei alltdglichen Aufgaben wie Datenbankanfragen, Bildverarbeitung oder der Analyse
von Geschaftsdaten bleiben klassische Computer tiberlegen. Ein Quantencomputer wiirde fiir diese Aufgaben sogar mehr Zeit
bendtigen. Der Grund: Der Overhead fiir die Quantenverarbeitung und Fehlerkorrektur Gbersteigt bei kleinen Datenmengen
den theoretischen Geschwindigkeitsvorteil.

Echte Quantenvorteile entstehen erst bei sehr groRRen

Datenmengen und/oder bei der Quantencomputing wird uns helfen,
e Simulation komplexer Molekiile in der Pharma- die komplexesten Probleme der Welt

forschung zu lI6sen, von der Klimamodellierung
e Optimierung globaler Logistiknetzwerke bis zur Optimierung von Lieferketten.
e Analyse von Finanzmarkten in Echtzeit Arvind Krishna, CEO von IBM™

e Entschlisselung komplexer Verschliisselungen
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Fur Investoren bedeutet dies: Quantencomputing wird zwar kein universeller Ersatz fir klassische Computer, aber ein unverzicht-
bares Werkzeug fir spezifische Hochleistungsanwendungen. Die Technologie wird dort zum Einsatz kommen, wo klassische Com-
puter an ihre Grenzen stoRen — typischerweise, wenn die ProblemgréRe 1012 iibersteigt (Abb. 3, links). Ein konkretes Beispiel ver-
deutlicht die GréBenordnung: Von einem ,,Quantenvorteil spricht man ab etwa einer Billion (1012) Datenpunkten. Zum Vergleich:

e Eine typische Unternehmensdatenbank enthilt 108 bis 109 Eintrage.
e Das gesamte Internet umfasst etwa 1013 Webseiten.
¢ Die DNA eines Menschen besteht aus etwa 1010 Basenpaaren.’

Der wirtschaftliche Nutzen von Quantencomputern hangt stark

vom konkreten Anwendungsfall ab, wobei vier Schlisselsekto-

ren bis 2035 ein Wertschopfungspotential von bis zu 2 Bio. USD Mit Quantum Computing kénnen wir
aufweisen.® Ein Beispiel aus der Finanzbranche verdeutlicht physikalische Bereiche untersuchen,
dies: Bei der Portfoliooptimierung mit 1012 Datenpunkten die uns sonst nicht zugdnglich widiren.
kdnnte ein Quantencomputer theoretisch in unter einer Se-

kunde die optimale Anlagestrategie berechnen — was klassi- Pfeiffer et al. (2021, Quantum Computing)
sche Computer etwa 100 bis 200 Stunden kostet.?! Allerdings

relativiert sich dieser Geschwindigkeitsvorteil durch praktische

Faktoren wie Marktschwankungen und ungenaue Prognosen.

Anders sieht es bei der Entwicklung neuer Materialien aus: Hier kdnnte die prazise Simulation von Molekdlstrukturen durch
Quantencomputer Entwicklungszeiten von durchschnittlich drei bis vier Jahren auf sechs bis acht Wochen verkirzen und
damit Entwicklungskosten von typischerweise 2 bis 3 Mrd. USD pro Material um bis zu 25 % reduzieren.?? Ahnliches gilt fiir
die Pharmaforschung, wo die exakte Berechnung von Proteinwechselwirkungen die Medikamentenentwicklung revolutio-
nieren konnte. Hier liegt das Einsparpotential bei 500 Mio. bis 1 Mrd. USD pro Entwicklungszyklus.?

Diese Beispiele zeigen: Der grofRte wirtschaftliche Mehrwert entsteht dort, wo Geschwindigkeit und Prazision direkt zu
messbharen Wettbewerbsvorteilen flihren — nicht bei Routineberechnungen oder in Bereichen mit hoher Datenunsicherheit.
Diese Uberlegungen gelten auch fiir den wirtschaftlichen Nutzen, der durch die Lésung derselben Probleme mit einem
Quantencomputer erzielt werden kann (Abb. 3, rechts).

Abb. 3: Auswirkungen der Quanteninformatik

Durchlaufzeit des

Algorithmus
Klassischer -
Algorithmus o‘l’
VHE
re====
1 1
Quanten- : :
| Algorithmus 1 1
1 1
1 1
I 1 1
I 1 1
| —» Quantum ist schneller (a) (b) (c) (d)
| wenn wir theoretisch  mit Quanten- mit den
| Zukiinftiges optimale computern, heute best-
| voraussagen  Vorhersage die zu besseren maoglichen
} kénnten basiert auf Vorhersagen Vorhersagen
ProblemsréRe (hypothe- verfligbaren fiihren kénnen
g tischer Fall) Daten (hypothe-
tischer Fall)

Quelle: Auer et al. (2024, Quantum im Finanzwesen)
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2.3  Potentielle Anwendungen und Vorteile der Quantentechnologie

Quantencomputer versprechen Durchbriiche in vielen Be-
reichen wie Logistik, Luft- und Raumfahrt sowie Schifffahrt,
Finanzwesen, Chemie, Pharmazie und Materialwissenschaf-
ten.?* In der Logistik kénnten sie Probleme wie die Optimie-
rung von Lieferketten und Tourenplanung effizienter I6sen,
im Bereich der Luft- und Schifffahrt lassen sich insbesondere
Wartungsprozesse, Routen sowie Zuordnungen von Gates
bzw. Kais optimieren. Banken und Versicherungen erhoffen
sich besseres Risikomanagement, genauere Modelle und
schnellere Transaktionen. In Chemie und Pharmazie verspricht
Quantencomputing genauere Simulationen von Molekiilen
fur die Medikamentenentwicklung. Zudem kénnten neuar-
tige Hochleistungswerkstoffe entwickelt werden. Langfristig
konnte durch Implementierung von Kinstlicher Intelligenz
auf Quantencomputern sogar Generelle Kiinstliche Intelli-
genz (AGI) moglich werden.

Die Grundlagen sowie das
theoretische Prinzip hinter der
Entwicklung einer Generellen
Kiinstlichen Intelligenz (AGI)
wurden vom FERI Institut
bereits 2023 ausfiihrlich erértert
in der Analyse ,KI: The Next Level:
Die transformative Wucht des
Megatrends Kiinstliche Intelligenz”

Ki: The Next Level

2.4  Adaptionszyklus

Dieses Potential und die rasante Entwicklung in diesem Bereich haben die Aufmerksamkeit aller relevanten Akteure auf
sich gezogen: Forscher, Investoren, Finanzmarktakteure und politische Entscheidungstrager (Abb. 4.A). Das wachsende
Interesse an den neuen Moglichkeiten, die Quantencomputer bieten, fiihrt zu einer wechselseitigen Interaktion zwischen
steigenden Investitionen von Risikokapitalgebern in Projekte im Bereich des Quantencomputing und neuen Entdeckungen

in diesem Forschungsgebiet (Abb. 4.B).

Das Finanzsystem ist durch komplexe Berechnungen fiir Analysen, Prognosen und Optimierungen gekennzeichnet. Ange-
sichts der hohen Dimensionalitdt der zugrunde liegenden Probleme stofRen die heutigen Hochleistungscomputer oft an
ihre Grenzen, wenn es um die rechnerische Komplexitat dieser Aufgaben geht. Quantencomputing mit seiner potentiellen
Fahigkeit, riesige Mengen an Losungszustanden zu verarbeiten und komplexe Berechnungen effizient durchzufiihren,
verspricht, einige dieser Herausforderungen zu bewaltigen. Tatsachlich wird prognostiziert, dass die Finanzbranche eine

Generelle Kiinstliche Intelligenz (Artificial Ge-
neral Intelligence; AGI) bezeichnet das bislang
noch theoretische Prinzip einer maschinenba-

sierten Intelligenz, die in allen wesentlichen
Belangen dem menschlichen Intellekt und
Denkvermoégen mindestens gleichwertig oder
Uberlegen ist.

Wie Quantencomputer in Zukunft
die Biotechnologie verdndern,
analysierte das FERI Institut
gemeinsam mit Bio" in der
Studie ,,Die BioTech-Revolution”.

der ersten Branchen sein diirfte, die von Quantencomputing profitieren wird.
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Abb. 4: Zunehmende Aufmerksamkeit und FuE-Aktivitéiten im Bereich Quantencomputer

A. Offentliche Aufmerksamkeit zu B. R&D-Tatigkeit in Quantum Computing
»,Quantum Computing
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— Google-Trend fir ,,Quantum Computing” — Investition durch VCs (links)? == Patente (rechts)?

1. Google-Tendenzindex fur ,,Quantum Computing” per 15. Dezember 2023.

2. Investition durch VCs zeigt den Gesamtwert an, der von den Risikokapitalgebern in den Unternehmen investiert wurde,
die in Quantum Computing-Projekte involviert sind.

3. Die Anzahl der Patente basiert auf Patenten, die ,Quantum in ihrem Abstract enthalten und die von US- oder EU-Patentamtern
ausgegeben wurden.

Quelle: Auer et al. (2024, Quantum im Finanzwesen)

Das Interesse an Anwendungen im Finanzbereich nimmt daher zu, was sich auch in der steigenden Anzahl von Pub-
likationen in diesem Bereich widerspiegelt (Abb. 5). Bei wissenschaftlichen Veréffentlichungen zum Quantencompu-
ting liegt China knapp vorn. Eine Analyse von 2023 ergab, dass europdische Forscher etwa 24 % der Publikationen zum
Quantencomputing verantworten, gefolgt von China mit 23 % und den USA mit 17 %.?° Die Qualitat und Zitierhaufig-
keit der US-Publikationen ist jedoch im Durchschnitt hoher, was auf eine moglicherweise groBere Innovationskraft
hindeutet.

Auf die Frage ,Wie verhilt sich das Entwicklungstempo im Vergleich zu lhren Erwartungen von vor einigen Jahren?* gaben tber
50 % der Befragten an, dass das Entwicklungstempo schneller (41,2 %) oder viel schneller (10,2 %) ist, als sie erwartet hat-
ten (Abb. 6).2¢ Dies geht aus einer aktuellen Umfrage von QuEra Computing vom Juni 2024 hervor. Die Studie liefert wichtige
Erkenntnisse zu nationalen Quantenprogrammen, technischen Herausforderungen, Entwicklungsgeschwindigkeit und ethi-
schen Uberlegungen im Bereich des Quantencomputing. Von den 927 Teilnehmern, die zwischen Mitte Juni und Anfang Juli
2024 befragt wurden, kam der groRte Anteil aus dem akademischen Bereich, gefolgt von Quantencomputing-Unternehmen
und branchenfremden Firmen. Auch Enthusiasten, Analysten und andere Interessengruppen wie gemeinnitzige Forscher,
Berater und Studierende waren unter den Befragten vertreten.
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Abb. 5: Quantencomputer und Finanzen: Google Scholar Ergebnisse

10.000

8.000

e R RERERRRRI

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Anzahl der Suchergebnisse

B / N Google Scholar

Hinweis: Die y-Achse repradsentiert die Anzahl der Suchergebnisse, die von Google Scholar abgerufen wurden (quantifiziert in absoluten
Zahlen). Jeder Datenpunkt entspricht der Gesamtanzahl der Eintrdge (z.B. Artikel, Papiere, Dissertationen), die von Google Scholar fir
eine bestimmte Suchanfrage zurtickgegeben wurden. Die x-Achse zeigt die spezifischen untersuchten Zeitrdume, wobei jeder entspre-
chende Punkt die kumulative Anzahl der indizierten Ergebnisse widerspiegelt. Fiir 2024 wurden Daten bis zum 19. Juni 2024 verwendet.

Quelle: Auer et al. (2024, Quantum im Finanzwesen)

Abb. 6: Tempo der Entwicklung im Vergleich zu den individuellen Erwartungen

Viel schneller als erwartet

41,2 %

Schneller als erwartet 382
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Viel langsamer als erwartet

Ich hatte keine spezifischen
Erwartungen

0% 5% 10 % 15% 20% 25% 30% 35% 40 % 45 %

Verteilung der Antworten

Quelle: QuEra Computing (2024, Umfrage)
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3 Quantentechnologie

3.1  Quantenbits (Qubits) und ihre Eigenschaften

Qubits (Quantenbits) sind die fundamentalen Informationseinheiten in Quantencomputern (QCs), vergleichbar mit Bits in
klassischen Computern.?” Sie basieren auf quantenmechanischen Zwei-Zustands-Systemen, wie dem Spin eines Elektrons
oder den Energieniveaus eines Atoms.?® Im Gegensatz zu klassischen Bits, die entweder 0 oder 1 sind, kdnnen Qubits in
einer Uberlagerung (Superposition) dieser Zustande existieren (Abb. 7).

Abb. 7: Quantenbits (Qubits)

o O 0
— 'I- =
[
T
= -—, =
1 0 1
Klassisches Bit Qubit

Quelle: Hussain/Talib (2016, Quantum-Diskussion)

Um dies zu veranschaulichen, hilft der Vergleich mit einer

Minze, die nicht nur ,Kopf“ oder ,Zahl“ sein kann, sondern Quantencomputer sind der Schliissel zur Ent-

auch auf der Kante balanciert — in einem Zustand zwischen schl[]sselung der Geheimnisse des Universums.
beiden Moglichkeiten. Diese Superposition erlaubt es einem
einzelnen Qubit, eine Kombination von zwei Zustinden dar- Seth Lloyd, Professor fiir Maschinenbau am MIT*

zustellen, was die Informationsdichte exponentiell erhoht.?

Eine weitere faszinierende Eigenschaft von Qubits ist die

Verschrinkung. Verschrankte Qubits teilen einen gemein-

samen Quantenzustand, unabhangig von ihrer rdumlichen Trennung. Dies lasst sich mit zwei perfekt synchronisierten
Tanzern vergleichen, die ihre Bewegungen sofort aufeinander abstimmen, ohne sichtbare Kommunikation.

Die Kombination aus Superposition und Verschrankung eroffnet voéllig neue Moglichkeiten fiir Berechnungen. Ein
1000-Qubit-QC kann theoretisch 21000 yerschiedene Zustinde gleichzeitig repriasentieren — eine Zahl, die die Anzahl
der Atome im beobachtbaren Universum bei weitem tbersteigt.**

Diese einzigartigen Eigenschaften ermdoglichen es QCs, bestimmte komplexe Probleme wesentlich effizienter zu l6sen als
klassische Computer. Beispielsweise kénnte die Optimierung von Handelsstrategien oder die Simulation ganzer Finanz-
markte, die auf klassischen Computern Jahre dauern wiirde, auf QCs in Stunden oder Minuten durchgefiihrt werden.*
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Allerdings stehen QCs vor erheblichen Herausforderungen. Qubits sind dauRRerst empfindlich gegeniiber Umwelteinfliissen
und erfordern aufwendige Isolierung und Kiihlung auf nahezu den absoluten Nullpunkt. Diese Stéranfalligkeit, bekannt als
Dekohdrenz, begrenzt derzeit die praktische Anwendbarkeit von QCs.*?

3.2  Quantengatter und Operationen

Berechnungen auf Quantencomputern werden durch Quan-
tengatter realisiert. Diese fiihren Operationen auf einem oder
mehreren Qubits aus und erzeugen verschrankte Zustinde. Die Bloch-Kugel — benannt nach ihrem Entwick-
Wichtige Ein-Qubit-Gatter sind die Hadamard-Transformation, ler Felix BI‘?Ch = ist eine graﬁsch-geometrische
die Qubits in Superposition versetzt, und die Pauli-Gatter, die Darstellung in der Quantenmechanik. Sie stellt

die Uberlagerungen der Zustinde eines Zwei-
zustandssystems (beispielsweise eines Qubits) als
fUhren.?* Zu den wichtigsten Zwei-Qubit-Gattern zahlen das Punkte auf einer Kugeloberflache dar, was sie fiir

Controlled-NOT (CNOT) und das Controlled-Z (CZ), die ein die Quantentechnologie unverzichtbar macht.

Drehungen um die X-, Y- und Z-Achse der Bloch-Kugel durch-

Qubit in Abhdngigkeit vom Zustand eines Kontrollqubits in-
vertieren, also umkehren. Aus diesen elementaren Gattern
lassen sich komplexere Schaltungen aufbauen.

3.3 Quantenalgorithmen und Protokolle

Quantenalgorithmen nutzen die speziellen Eigenschaften von Qubits fiir eine effiziente Lésung bestimmter Probleme.?*
Der bekannteste ist der Shor-Algorithmus zur Primfaktorzerlegung, der eine exponentielle Beschleunigung gegenuber
klassischen Methoden verspricht und die Sicherheit heutiger Verschlisselung bedroht. Der Grover-Algorithmus ermoglicht
eine quadratische Beschleunigung fiir die Suche in unstrukturierten Datenbanken. Weitere wichtige Algorithmen sind die
Quanten-Fouriertransformation flr die Spektralzerlegung periodischer Funktionen und das Quanten-Phasenschdtzungs-
protokoll, das viele Anwendungen besitzt.

In Zukunft werden Quantenalgorithmen die Kinstliche Intelligenz revolutionieren, indem sie die Verarbeitungskapazitat
von KI-Systemen exponentiell steigern: Wahrend das aktuelle GPT-4 mit seinen 175 Milliarden Parametern fiir eine prazise
Ubersetzung eines 1.000-Wérter-Textes etwa zwei bis drei Sekunden benétigt, kdnnte ein quantenbasiertes Sprachmodell
mit 1 Billion Parametern den gleichen Text in Millisekunden tbersetzen und dabei auch komplexe kulturelle Nuancen
erfassen. Die Trainingszeit fiir solche Modelle wiirde sich dramatisch verkirzen — von derzeit sechs bis acht Monaten und
Energiekosten von etwa 10 bis 15 Mio. EUR pro Training auf wenige Tage bei einem Bruchteil des Energieverbrauchs.®®
Konkret bedeutet das fiir Unternehmen: Ein KI-Assistent auf Quantenbasis kdnnte beispielsweise die gesamte Kommuni-
kation eines multinationalen Konzerns in Echtzeit ibersetzen, juristische Dokumente in Sekundenschnelle analysieren und
gleichzeitig aus Millionen von Kundengesprachen prazise Geschéaftsprognosen erstellen — Aufgaben, fiir die heute noch
verschiedene spezialisierte Systeme mit jeweils eigenen Verzogerungszeiten notig sind.

3.4  Quantenfehlerkorrektur und Fehlertoleranz

Qubits sind sehr empfindlich gegeniiber Stérungen aus der Umgebung. Schon geringste Wechselwirkungen kénnen sie
aus ihrer Superposition oder Verschréankung reilen, sodass Fehler entstehen. Die Quantenfehlerkorrektur kodiert logische
Qubits in verschrankten Zustanden mehrerer physischer Qubits und nutzt Redundanz, um Fehler zu erkennen und zu
korrigieren.3” Bekannte Verfahren sind der Shor-Code, die Oberflichencodes und der Farbcode. Um fehlertolerantes Quanten-
computing zu ermoglichen, darf die Fehlerrate der physischen Qubits und Gatter nicht Giber einem Schwellenwert liegen.
Die Entwicklung skalierbarer und robuster Fehlerschutzarchitekturen ist deshalb eine der grofSten Herausforderungen fir
Quantencomputer.
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4 Aktueller Stand der Quantentechnologie

4.1  Uberblick iiber bestehende Plattformen fiir Quantentechnologie

Es gibt verschiedene physikalische Ansdtze zur Realisierung von Quantencomputern. Am weitesten entwickelt sind supra-
leitende Qubits, bei denen die Zustdnde durch Stromkreise aus Josephson-Kontakten kodiert werden. Google, IBM, Intel und
Rigetti verfolgen diesen Ansatz. Eine andere Plattform sind gefangene lonen, bei denen Atome in einer Paul-Falle durch Laser
manipuliert werden (vgl. dazu nachfolgende Erkldrboxen). Fiihrend ist hier lonQ. Weitere Ansatze sind Spin-Qubits in Quanten-
punkten und Defekten in Diamant, kalte Atome in optischen Gittern, Photonen in integrierten Schaltkreisen und topologische
Qubits wie Majorana-Fermionen. China verfolgt Quantencomputing auf Basis von Phosphor-Dotierungen in Silizium.

Josephson-Kontakte sind die zentralen Bauelemente in supraleitenden Quantencomputern
und bestehen aus zwei supraleitenden Materialien, die durch eine hauchdiinne isolierende
Schicht getrennt sind. Diese speziellen elektronischen Bauelemente nutzen den quanten-
mechanischen Tunneleffekt, bei dem Elektronenpaare die isolierende Barriere durchqueren
konnen, was zur Erzeugung und Steuerung von Qubits genutzt wird. Josephson-Kontakte
sind besonders interessant fir die praktische Umsetzung von Quantencomputern, da sie
sich verhaltnismaRig einfach in bestehende Halbleitertechnologien integrieren lassen und
bei Temperaturen nahe dem absoluten Nullpunkt sehr prazise arbeiten.

Eine Paul-Falle ist ein hochprazises physikalisches Instrument zur Speicherung einzelner geladener
Teilchen mittels elektrischer Wechselfelder, benannt nach dem deutschen Physiker Wolfgang Paul.
Die Technologie nutzt oszillierende elektrische Felder, um einzelne lonen in einem definierten Bereich
im freien Raum zu fixieren und zu manipulieren, wodurch diese als Qubits fiir Quantencomputer
verwendet werden kénnen. Diese Technologie zeichnet sich durch besonders lange Koharenzzeiten
aus, was bedeutet, dass die gespeicherte Quanteninformation lber vergleichsweise lange Zeit
stabil bleibt. Der Technologiekonzern Honeywell setzt in seinen Quantencomputern erfolgreich auf

Paul-Fallen und erreicht damit Quantenoperationen mit einer Prazision von iber 99,99 %.

4.2  Herausforderungen und Einschrénkungen in der Quantentechnologie

Eine groRe Herausforderung ist die Skalierung auf eine hohe Anzahl an Qubits bei gleichzeitiger Verbesserung ihrer Kohdrenz
und Gattergenauigkeit.3® Mit heutigen Technologien ist die Fehlerrate noch zu hoch fur viele praktische Anwendungen.
Auch die Erstellung komplexer Quantenschaltungen und deren Ansteuerung und Auslese ist aufwendig. Die Chips missen
nahe dem absoluten Nullpunkt betrieben werden, was hohe Anforderungen an die Kiihlung stellt. Zudem ist eine effektive
Schnittstelle zu klassischen Computern und eine Integration in hybride Systeme notig. Weitere Herausforderungen betreffen
Programmiersprachen, Compiler, Betriebssysteme und das Auffinden geeigneter Algorithmen und Anwendungsfille.®
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4.3  Aktuelle Fortschritte und Durchbriiche auf dem Gebiet

In den letzten Jahren gab es im Bereich des Quantencomputing beeindruckende Fortschritte. So demonstrierte Google
2019 erstmals ,,Quanteniberlegenheit“® mit einem 54-Qubit-Prozessor namens Sycamore, der eine spezielle Testaufgabe
in 200 Sekunden l6ste, wofiir IBMs starkster Supercomputer 10.000 Jahre brauchte. 2020 prasentierte lonQ einen Quanten-
computer mit 32 lonen-Qubits und einer sehr geringen Fehlerrate. Honeywell und CQC arbeiten an Quantencomputern
mit lonenfallen. Ein Startup namens PsiQuantum will mittels Photonen-Qubits auf konventionellen Mikrochips in wenigen
Jahren Systeme mit einer Million Qubits realisieren.** Jingst prasentierte IBM den ,Osprey“-Prozessor mit 433 Qubits und
will bis 2023 4000 Qubits erreichen. Auch China vermeldet grofRe Fortschritte.

Insbesondere im Jahr 2024 gab es bedeutende Fortschritte in der Quantencomputer-Forschung (siehe Tab. 1). Diese Ent-
wicklungen zeigen, dass sich die Quantentechnologie rasch weiterentwickelt. Der Fokus liegt dabei nicht mehr nur auf der

Erhéhung der Qubit-Anzahl, sondern zunehmend auf der Verbesserung der Zuverlassigkeit und Fehlertoleranz.

Tab. 1: Ausgewdihlte Durchbriiche im Quantencomputing

Organisation

Erklarung des Durchbruchs

Einordnung

Google

Quantencomputer Sycamore mit 70 Qubits
demonstriert ,Quanteniberlegenheit” bei
spezifischen Berechnungen

Sycamore kann bestimmte Berechnungen in Minuten
durchfiihren, fir die herkdommliche Supercomputer
Tausende von Jahren bendétigen wiirden. Google
fokussiert sich darauf, Optimierungsprobleme zu |6sen.

Quantinuum

56-Qubit-lonenfallen-Quantencomputer erreichte
Rekord-Zuverldssigkeit von 35 % bei Quanten-
Uiberlegenheits-Benchmark

Der H2-1-Quantenrechner Idste den Random Circuit
Sampling Algorithmus (RCS) mit deutlich geringerer
Fehlerquote als bisherige Ansatze. Er benotigte
30.000-mal weniger Energie als ein Supercomputer
fiir die gleiche Aufgabe.

Oxford lonics

Neuer Quantenchip mit lonen-Qubits erreicht
Rekordprazision bei Ein- und Zwei-Qubit-Gattern
(99,9992 % bzw. 99,97 % Zuverlassigkeit)

Der Chip basiert auf gefangenen lonen und soll in
industriellem MaRstab in Halbleiterfabriken hergestellt
werden kénnen. Die gesamte Elektronik zur Kontrolle
der lonen ist auf einem Siliziumchip integriert, ohne
Laser.

Universitat
zu Koln

Erzeugung supraleitender Effekte mit Stromfluss
nur an den AuBenkanten in speziellen Materialien,
wichtiger Schritt fir topologische Supraleitung
und robuste Qubit-Kodierung

Die Forscher verwendeten diinne Schichten eines
anomalen Quanten-Hall-Isolators mit einer supralei-
tenden Niob-Elektrode. Dies ermdglicht die Erzeugung
chiraler Majorana-Zustédnde, die fiir topologisch
geschitzte ,fliegende Qubits” entscheidend sind.
Majorana-Zustande sind spezielle quantenmechanische
Teilchenzustande, die sich nur in eine Richtung an den
Réandern topologischer Materialien ausbreiten und als
ihre eigenen Antiteilchen fungieren.

Quelle: Blaschke (2024, Quantencomputing)

Google steigerte die Prozessorleistung seines Sycamore auf 70-Qubits*. Dies demonstriert eindrucksvoll das Potential von
Quantencomputern, komplexe Berechnungen zu beschleunigen. Dies kénnte in Zukunft sehr grundlegende Durchbriiche in

Bereichen wie Materialforschung, Medikamentenentwicklung oder Finanzmodellierung ermdglichen.

17



FERI Cognitive Finance Institute

18

Sycamore markiert einen bedeutenden Meilenstein in der Quanteninformatik. Der Prozessor erreichte die sogenannte
,Weak Noise Phase”, in der die Berechnungsleistung diejenige der leistungsstarksten klassischen Supercomputer Gbertrifft.
Diese Entwicklung wurde im Oktober 2024 in der renommierten Fachzeitschrift Nature veroffentlicht.* Der Quantenchip
konnte durch die Reduzierung von Umgebungsrauschen auf ein Minimum — insbesondere durch den Betrieb bei nahezu
absolutem Temperatur-Nullpunkt — die Fehlerquote von 99,4 % auf 99,7 % verbessern.* Diese scheinbar geringe Verbes-
serung flihrte zu einem bemerkenswerten Leistungssprung: Der Quantenprozessor Ubertraf erstmals klassische Hochleis-
tungsrechner bei der Durchfiihrung von Random Circuit Sampling (RCS), also Quantenzufallsschaltungen.

Das Unternehmen Quantinuum erreichte mit seinem

Einblicke in das Quantinuum 56-Qubit-lonenfallen-Quantencomputer eine Rekord-Zuver-

System Model H2 gibt
dieses Video.

Iassigkeit von 35 % bei einem Quanteniiberlegenheits-
Benchmark.** Wahrend Googles Sycamore-Prozessor durch

die Reduzierung des Umgebungsrauschens seine Fehler-

quote auf 99,7 % verbessern konnte, erreichte der neue
56-Qubit-lonencomputer von Quantinuum einen noch bedeutsameren Meilenstein: Bei der Random Circuit Sampling
(RCS)-Aufgabe erzielte er eine XEB-Zuverlassigkeitsquote von 35 % — im Vergleich zu lediglich 0,2 % bei Googles Sycamore
im Jahr 2019. Besonders bemerkenswert ist dabei der deutlich geringere Energieverbrauch des Quantinuum-Systems, das
30.000-mal weniger Energie als klassische Supercomputer bendétigt. Diese Entwicklung signalisiert einen Paradigmenwechsel
in der Quantencomputer-Architektur — weg von der reinen Maximierung der Qubit-Anzahl, hin zu fehlertoleranten Systemen.
FlUr Anleger eroffnet dies neue Perspektiven, insbesondere im Hinblick auf Investitionen in Unternehmen, die sich auf die
Optimierung der Quantenarchitektur spezialisiert haben.

Oxford lonics entwickelte einen Quantenchip mit lonen-Qubits, der eine Rekordprazision erreicht.*® Der neue Quantenchip
des Unternehmens, der ohne Laser auskommt und stattdessen auf integrierte Elektronik setzt, demonstrierte mit bis zu
zehn Qubits eine Rekordpréazision: 99,9992 % bei Ein-Qubit-Gattern und 99,97 % bei Zwei-Qubit-Gattern — ohne Fehler-
korrektur. Diese Leistung verdoppelt die bisher beste Performance im Bereich der lonenfallen-Quantencomputer. Beson-
ders bemerkenswert ist der industrielle Fertigungsansatz in Kooperation mit Infineon in Villach, der die Massenproduktion
in Halbleiterfabriken ermdoglichen soll. Das 2019 gegriindete Unternehmen, das bereits 37 Mio. Pfund an Investitionen ein-
geworben hat, plant als nachsten Schritt die Entwicklung eines skalierbaren 256-Qubit-Chips. Die Erfolge von Quantinuum
und Oxford lonics bei der Verbesserung der Qubit-Kontrolle und -Zuverlassigkeit sind ebenfalls vielversprechend. Je praziser
Quantengatter ausgefiihrt werden kénnen, desto komplexere Quantenalgorithmen lassen sich implementieren.

An der Universitdt zu KéIn gelang es Forschern, einen wichtigen Schritt fiir robustere Quantencomputer zu machen*. Das
Team um Yoichi Ando konnte in speziellen Materialien supraleitende Effekte erzeugen, bei denen der Strom ausschlief-
lich an den AuRenkanten flieRt. Durch die Kombination eines anomalen Quanten-Hall-Isolators mit einer supraleitenden
Niob-Elektrode gelang es, die sogenannte gekreuzte Andreev-Reflexion nachzuweisen. Diese Entwicklung ist besonders
relevant fur die Erzeugung von Majorana-Fermionen und topologisch geschiitzten ,fliegenden Qubits”. Das Projekt, das
in Zusammenarbeit mit der KU Leuven, der Universitét Basel und dem Forschungszentrum Jiilich im Rahmen des Exzellenz-
clusters ML4Q durchgefiihrt wurde, kdnnte den Weg zu stabileren und effizienteren Quantencomputern ebnen, die weniger
anféllig fir Dekoharenz und Informationsverlust sind. Diese Forschung zu topologischen Supraleitern kénnte besonders
robuste Qubits hervorbringen. Dies ware ein wichtiger Schritt in Richtung fehlertoleranter Quantencomputer.

Die Firma Trumpf hat einen bedeutenden Fortschritt in der Entwicklung industrietauglicher Quantencomputer erzielt.*®
In Zusammenarbeit mit der Universitdt Stuttgart und dem Fraunhofer-Institut fiir Angewandte Festkérperphysik IAF wurde
ein Quantenprozessor entwickelt, der bei Raumtemperatur funktioniert. Dies stellt einen entscheidenden Schritt zur
Praxistauglichkeit dar, da bisherige Quantencomputer aufwendige Kiihlsysteme bendtigen. Der neue Prozessor basiert auf
Diamanten mit kiinstlich erzeugten Fehlstellen, sogenannten Stickstoff-Fehlstellen-Zentren, die als Qubits fungieren. Diese
Innovation kdnnte die Anwendung von Quantencomputern in verschiedenen industriellen Bereichen, wie der Entwicklung
neuer Materialien oder der Optimierung von Fertigungsprozessen, erheblich vorantreiben.


https://www.youtube.com/watch?v=mnGtlDb5qHs&t=9s
https://www.youtube.com/watch?v=mnGtlDb5qHs&t=9s
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Ein weiterer bahnbrechender Fortschritt in der Quantenforschung wurde am 31. Oktober 2024 von Forschenden der Empa
und deren internationalen Partnern erzielt.* Das Kernelement des Durchbruchs besteht in der exakten synthetischen
Nachbildung des Heisenberg-Modells mittels einer kontrollierten Anordnung von Elektronenspins. Die Empa-Forschenden
nutzten dafiir das Clar’s Goblet — ein spezielles Nanographen-Molekil aus elf Kohlenstoffringen in Sanduhrform, das an
beiden Enden je ein ungepaartes Elektron mit entsprechendem Spin aufweist. Das methodische Novum liegt in der gezielten
Verknlipfung dieser Goblet-Strukturen auf einer Goldoberflache zu prazisen konfigurierbaren Ketten. Dabei gelang es erstmals,
zwei unterschiedliche Kopplungsstarken zwischen den Spins zu realisieren: Eine schwache Kopplung innerhalb des
Molekils und eine starke Kopplung zwischen benachbarten Molekiilen. Diese alternierende Anordnung entspricht exakt
dem theoretischen Heisenberg-Modell. Die besondere Bedeutung dieser Entwicklung ergibt sich aus der nun mdoglichen
experimentellen Uberpriifbarkeit quantenphysikalischer Modelle. Die Forschenden kénnen einzelne Spins gezielt manipu-
lieren, deren Wechselwirkungen messen und die Kettenlange prazise steuern. Diese Kontrolle (iber Quantenzustande ist
fundamental fir die Entwicklung skalierbarer Quantencomputer.

Trotz dieser Fortschritte stehen noch grofRe Herausforderungen bevor. Die Skalierung auf Hunderte oder Tausende
fehlerkorrigierte Qubits, die fiir praktisch relevante Anwendungen nétig sind, erfordert weitere Durchbriiche. Auch die
Entwicklung von Quantenalgorithmen fiir reale Probleme steht noch am Anfang. Insgesamt zeigen die jiingsten Ent-
wicklungen jedoch, dass das Feld der Quanteninformatik hochdynamisch ist. In den kommenden Jahren diirften weitere
spannende Fortschritte zu erwarten sein, die das Potential haben, die Computertechnologie zu revolutionieren.

5 Quantentechnologie in der Praxis

5.1 Anwendungsfille und praktische Anwendungen von Quantentechnologie

Die Quantentechnologie steht an der Schwelle zu
praktischen Anwendungen und markiert damit den
Beginn einer neuen technologischen Ara. Die Quantentechnologie wird die

ndichste industrielle Revolution einléuten.

Jurgen Mlynek, ehemaliger Prasident der

Pioniere wie Volkswagen nutzen bereits Quantenalgorithmen ”
Helmholtz-Gemeinschaft>°

zur Verkehrsflussoptimierung und konnten die Rechenzeit
fiir komplexe Routingprobleme von mehreren Wochen auf
wenige Minuten reduzieren. Die Deutsche Bahn erprobt
die Technologie fiir eine effizientere Zugauslastung und
erwartet Effizienzsteigerungen bei der Netzauslastung.®!
Das Startup Zapata demonstriert mit seinen brancheniibergreifenden Projekten in Chemie, Pharma und Logistik das breite
Einsatzspektrum dieser revolutiondren Technologie — so konnte beispielsweise die Entwicklungszeit fiir neue Katalysatoren
in der chemischen Industrie von durchschnittlich zwei Jahren auf drei Monate verkiirzt werden. Diese ersten Erfolge zeigen
das immense Potential der Quantentechnologie fiir praktische Anwendungen.
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Die Transformationskraft des Quantencomputing erstreckt sich Gber zahlreiche Schlisselbranchen und verspricht funda-

mentale Veranderungen in etablierten

Prozessen: In der Chemie- und Pharmaindustrie ermdoglicht sie die Entwicklung

wirksamerer Medikamente durch prazise Molekiilsimulationen, wobei die Entwicklungskosten pro Wirkstoff von durch-

schnittlich 2,5 Mrd. EUR um bis zu 25 %

Quantencomputing wird die

Art und Weise, wie

reduziert werden kénnen.

Die Automobilindustrie optimiert damit Produktionsabldufe und
die Entwicklung autonomer Fahrsysteme — Simulationen, die
auf klassischen Computern Monate dauern, kénnen in Stunden
durchgefiihrt werden.*® In der Energiewirtschaft treiben Quan-
. tenalgorithmen die Entwicklung effizienterer Batterien und
wir intelligenterer Stromnetze voran, wobei Effizienzsteigerungen

Medikamente entwickeln, von 30 bis 40 % bei der Energiespeicherung erwartet werden.*

revolutionieren.

Dario Gil, Direktor bei IBM Research>?

Logistikunternehmen kdnnen komplexe Lieferketten in Echtzeit
optimieren und dabei Kosteneinsparungen von bis zu 15 % erzie-
len.> Diese Anwendungen versprechen nicht nur technologische
Fortschritte, sondern auch erhebliche wirtschaftliche Vorteile
durch reduzierte Entwicklungszeiten und -kosten, die sich bereits
in den ndchsten drei bis fiinf Jahren manifestieren kdnnten.

Praktische Anwendungen des Quantencomputing erstrecken sich industrielibergreifend Uber zehn wichtige Schlissel-

anwendungen (Abb. 8).°® Im Bereich der Kinstlichen Intelligenz ermdoglicht die parallele Datenverarbeitung eine bedeu-

tende Beschleunigung von Optimierungsprozessen, wahrend beim maschinellen Lernen die Verarbeitungsgeschwindigkeit

Abb. 8: Industrielibergreifende Schliisselanwendungen des Quantencomputing

Nutzung naturlicher
Ressourcen

Wettervorhersage

Batterietechnologie

Umwelt- Kunstliche
modellierung Intelligenz

Maschinelles
Lernen

Zehn Schliisselanwendungen

des Quantencomputing Finanzintermediation

Cybersicherheit

Pharma- und Verkehrs-
Chemieforschung steuerung

Quelle: Veritis (2024, Quantencomputing-Anwendungen)
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komplexer Algorithmen exponentiell gesteigert wird. Fiir die Finanzbranche er6ffnen sich durch prazisere Anlageanalysen
und Risikobewertungen neue Moglichkeiten der Portfoliooptimierung. Die Cybersicherheit profitiert von neuartigen Ver-
schlisselungsmethoden zum Schutz sensitiver Daten. Im Verkehrswesen ermoglicht die Echtzeitverarbeitung von Daten
eine simultane Optimierung ganzer Fahrzeugflotten.

Auf lange Sicht werden Quantencomputer zusammen mit Quantum Sensing nicht nur
eine individualisierte Medizin liefern kénnen, sondern auch ein individualisiertes
Wirkstoffdesign basierend auf der individuellen DNA ermdéglichen.

Pfeiffer et al. (2021, Quantum Computing)

Die Pharma- und Chemieforschung erfahrt durch verbesserte Modellierung atomarer Wechselwirkungen einen bedeu-
tenden Entwicklungsschub. In der Batterietechnik fihrt die fortgeschrittene Materialforschung zu optimierter Leistungs-
fahigkeit von Energiespeichern und Halbleitern. Die Wettervorhersage gewinnt durch schnellere Datenverarbeitung und
prazisere Klimamodelle an Genauigkeit. Die Ressourcennutzung verschiedener Wirtschaftszweige wird durch verbesserte
Prozessoptimierung effizienter gestaltet. Nicht zuletzt ermoglicht die prazisere Modellierung von Umweltsystemen genauere
Prognosen fiir Klimawandel und Biodiversitat, was zielgenauere MaBnahmen in Bereichen wie Umwelt- und Klimaschutz
ermoglicht. Insgesamt wird deutlich, dass Quantencomputing zu einem Schllsselfaktor fir die digitale Transformation der
Wirtschaft wird.

Auch fiur das Zukunftsfeld New Space, also die verstarkte kommerzielle Nutzung des Weltraums, ergeben sich aus einem
Einsatz von Quantencomputern signifikante Verbesserungsmaoglichkeiten:

Nach Ansicht von Dr. Robert Axmann, Leiter der Quantencomputing-Initiative des Deutschen Zentrums fiir Luft- und Raum-
fahrt (DLR), eignet sich Quantencomputing besonders zur Losung klassischer Optimierungsprobleme, wie sie zum Beispiel
in der Luft- und Raumfahrt auftreten.>’

Abb. 9 veranschaulicht das breite Spektrum der Anwendungen des Quantencomputing in der Finanzwirtschaft in flinf
Kernbereichen: Im Risikomanagement ermdglicht die Technologie die simultane Bewertung tausender Marktszenarien
und die Durchfiihrung von Stresstests mit bisher unerreichter Komplexitat. Dabei kdnnen Wechselwirkungen zwischen
Zinsanderungen, Wahrungsschwankungen und Marktvolatilitdten in Echtzeit analysiert werden. Im Portfoliomanage-
ment optimieren Quantenalgorithmen die Vermogensallokation Gber multiple Anlageklassen hinweg und bertcksich-
tigen dabei simultan Faktoren wie Liquiditat, Transaktionskosten und Steuern. Der Hochfrequenzhandel profitiert von
der Fahigkeit, Arbitragemaoglichkeiten iber globale Markte hinweg in Mikrosekunden zu identifizieren. In der Betrugs-
erkennung kombinieren Quantensysteme Transaktionsmuster mit biometrischen Daten und Verhaltensprofilen fiir eine
prazisere Friherkennung. Fiir die makrokonomische Modellierung erschliet die Technologie neue Dimensionen, indem
sie komplexe Wechselwirkungen zwischen Geldpolitik, Inflation und Wirtschaftswachstum unter Einbeziehung von
Millionen von Datenpunkten simuliert.
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Abb. 9: Potentielle Vorteile des Quantencomputing im Finanzsektor
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Quelle: Auer et al. (2024, Quantum im Finanzwesen)

5.2  Praktische Uberlegungen fiir die Implementierung von Quantentechnologie

Um das Potential der Quantentechnologien zu heben, missen Unternehmen friihzeitig Strategien entwickeln und umsetzen.>®
Dabei ist eine enge Verzahnung von Business und Technologie entscheidend. Zunachst sollten relevante Anwendungsfille
identifiziert, priorisiert und auf ihre Eignung fiir Quantencomputing gepruift werden. Quanten- und Fachexperten miissen eng
zusammenarbeiten, um Prototypen zu entwickeln und zu testen. AuBerdem missen interne Kompetenzen auf- und ausgebaut
werden. Dies kann durch Trainings, Zukaufe und Kooperationen mit Technologieanbietern und Startups geschehen. SchliefRlich
muss die noétige IT-Infrastruktur flr hybride Systeme geschaffen und Quantencomputing schrittweise in die Geschaftsprozesse
integriert werden. Dabei sind auch rechtliche und regulatorische Aspekte friihzeitig zu adressieren.

5.3 Médgliche Quantum-Auswirkungen auf die Kryptographie

Quantencomputing und andere aufkommende An-

wendungen der Quantenphysik stellen gleichzeitig Die Zukunft der Kryptographie

sowohl Herausforderungen als auch Chancen fiir die liegt in der Quantenwelt.

Kryptographie dar —und damit fiir die Sicherheit und
3 9

Stabilitdt von Finanzsystemen sowie generell allen Peter Shor, Mathematiker am MIT*

Bereichen mit hoher Datenschutzsensitivitat.
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Es folgen ein Uberblick iber die in heutigen Systemen verwendeten kryptographischen Methoden sowie eine Beschreibung
der wichtigsten Chancen und Herausforderungen, die eine Anwendung der Quantenphysik hierbei impliziert.

5.3.1 Kryptographie in heutigen Finanzsystemen

Die konventionelle Kryptographie verwendet Algorithmen, die auf komplexen mathematischen Problemen basieren, um sensible
Daten zu schiitzen. Zwei kommunizierende Einheiten verlassen sich in der Regel auf einen gemeinsamen geheimen Schlissel,
um ihre Nachrichten vor Abhéren zu schiitzen. Dies wird als symmetrische Verschliisselung bezeichnet. Der Sender verwendet
den gemeinsamen Schliissel zur Verschliisselung der Information, und der Empfanger verwendet denselben Schlissel zur
Entschlisselung der empfangenen Information und zur Wiederherstellung der urspriinglichen Nachricht. Die fiir die Ver- und
Entschllsselung verwendeten Algorithmen sind standardisiert, und nur der Schlissel wird geheim gehalten.

Eine Herausforderung bei der symmetrischen Kryptographie ist die Notwendigkeit, das gemeinsame Geheimnis zwischen
den kommunizierenden Einheiten zu erstellen. Traditionell hatten sie sich im Voraus auf einen gemeinsamen Schlissel einigen
missen, indem sie den Schlissel physisch von einem Endpunkt zum anderen lbertragen, zum Beispiel auf Papier oder auf
einem elektronischen Gerét. In heutigen digitalen Systemen wird dieser anfangliche Schritt in der Regel durch die Erstellung
eines gemeinsamen Geheimnisses mittels Public-Key-Kryptographie, auch bekannt als asymmetrische Kryptographie, ersetzt.

Abb. 10 veranschaulicht den Unterschied zwischen symmetrischer und asymmetrischer Kryptographie. In einem symme-
trischen Szenario, das im oberen Teil der Abbildung dargestellt ist, einigen sich die Nutzer Alice und Bob darauf, einen
gemeinsamen Schlissel fir die Ver- und Entschlisselung ihrer gecheimen Nachrichten zu verwenden. Alice verschlisselt die
geheimen Nachrichten mit dem gemeinsamen Schliissel und sendet sie an Bob. Beim Empfang der verschlisselten Nach-
richten entschlisselt Bob sie mit demselben gemeinsamen Schlissel.

Abb. 10: Unterschied zwischen symmetrischer und asymmetrischer Schliisselverschliisselung
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Quelle: Petrlic et al. (2022, Datenschutz)
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Bei der asymmetrischen Kryptographie, dargestellt im unteren Teil von Abb. 10, besitzen Alice und Bob jeweils zwei ver-
schiedene Schlissel: einen 6ffentlichen Schliissel und einen entsprechenden privaten Schliissel. Wie der Name schon sagt,
ist ein offentlicher Schlissel fir jeden zuganglich, wahrend ein privater Schlissel vertraulich bleibt. Es ist nicht moglich,
einen privaten Schlissel durch Analyse seines 6ffentlichen Gegenstiicks abzuleiten. Alice verschlisselt geheime Nachrichten
mit Bobs offentlichem Schliissel. Wenn Bob verschliisselte Nachrichten von Alice erhélt, entschlisselt er sie mit seinem
privaten Schlissel.

Die Public-Key-Kryptographie erfordert kein gemeinsames Geheimnis zwischen den kommunizierenden Endpunkten; daher
entfallt die Notwendigkeit, den Schliissel vor der geheimen Kommunikation zu Gibertragen. Stattdessen kénnen die
kommunizierenden Einheiten einfach ihre offentlichen Schlissel veroffentlichen, die von jedem verwendet werden kénnen,
der ihnen verschlisselte Nachrichten senden mochte.

Bei der Public-Key-Kryptographie besteht die Herausforderung darin: Wie kann Alice sicher sein, dass der offentliche
Schlissel, den sie verwendet, tatsachlich Bob gehort? Was, wenn ein Hacker, der sich als Bob ausgibt, Alice seinen eigenen
offentlichen Schliissel sendet, um die geheimen Nachrichten abzufangen? Um die Authentizitat des 6ffentlichen Schliissels
zu Uberprufen, wird eine Public-Key-Infrastruktur (PKI) verwendet, die digitale Zertifikate und Public-Key-Verschliisselung
verwaltet. Digitale Zertifikate sind elektronische Dokumente, die von einer Zertifizierungsstelle ausgestellt werden, um die
Ubereinstimmung zwischen der Identitit einer Entitit und ihrem &ffentlichen Schliissel zu beweisen.

Wenn Alice Giberpriifen mochte, ob Bobs 6ffentlicher Schliissel tatsachlich Bob gehort, muss sie ein digitales Zertifikat erhalten,
das Bobs 6ffentlichen Schlissel als legitim authentifiziert. Damit Bob sein digitales Zertifikat erhdlt, muss er seine Identitat und
seinen offentlichen Schllssel bei einer Zertifizierungsstelle einreichen, einer vertrauenswiirdigen Drittorganisation, die Bobs
Zertifikat ausstellt. Dieses digitale Zertifikat enthalt eine digitale Signatur, die Bobs Eigentum an seinem 6ffentlichen Schlissel
bestatigt. Die digitale Signatur wird durch Verschlisselung der Nachricht mit dem privaten Schliissel der Zertifizierungsstelle
erstellt. Alice und andere kdnnen bestétigen, dass die digitale Signatur authentisch ist, indem sie die Signatur mit dem o&ffent-
lichen Schlussel der Zertifizierungsstelle entschlisseln, der auf ihren IT-Geraten gespeichert ist.

In heutigen Finanzsystemen und tatsdchlich in den meisten IT-Systemen beruht die Sicherheit auf einer Kombination
aus symmetrischer Verschllsselung, Public-Key-Kryptographie und PKI. Die meisten Nachrichten werden durch symme-
trische Verschliisselung verschliisselt, da diese effizienter ist als asymmetrische Verschlisselung. Allerdings wird asym-
metrische Verschliisselung verwendet, um das gemeinsame Geheimnis zwischen den kommunizierenden Entitdten zu
erstellen, bevor eine Kommunikationssitzung beginnt. Und PKI wird verwendet, um die Authentizitdt von 6ffentlichen
Schlisseln zu tGberprifen.

5.3.2 Quantenbedrohung fiir herkbmmliche Kryptographie

Sowohl symmetrische als auch asymmetrische Verschlisselung basieren auf mathematischen Algorithmen, um Nachrichten
mit den jeweiligen Schliisseln zu ver- und entschliisseln. Die Algorithmen sind so konstruiert, dass es durch Untersuchung der
verschlisselten Version der Nachricht ,,praktisch” unmaglich ist, die urspriingliche Nachricht oder den geheimen Schlissel
abzuleiten. Theoretisch gibt es Algorithmen, die die Kryptographie brechen und den geheimen Schliissel herausfinden kénnen,
aber bei ausreichend groRen Schliisseln wiirde dies selbst fiir die gréSten Supercomputer eine unvertretbar lange Rechenzeit
erfordern. Daher gilt die konventionelle Kryptographie allgemein als ausreichend sicher fiir die heutigen Bediirfnisse.

Das Aufkommen von Quantencomputern bringt in dieser Hinsicht eine Verdnderung, da sie einige dieser Berechnungen
schneller als klassische Computer durchfiihren kdnnen und damit moglicherweise die aktuelle Sicherheit obsolet machen.
Das Problem betrifft die asymmetrische Verschlisselung starker als symmetrische Verfahren.

Aus diesem Grund konzentriert sich ein erheblicher Teil der Forschungsanstrengungen im Bereich Quantencompu-
ting auf die Frage, wie bestehende Verschlisselungsverfahren gegen mogliche Angriffe mit QCs abgesichert werden
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kénnen (Quantum-Safe Cryptography); gleichzeitig steht
aber auch die Frage im Raum, durch welche Ansatze in
Zukunft ,quantensichere” Verschllsselungsverfahren er-
zeugt und implementiert werden kénnen (Post-Quantum
Cryptography).®®

Erfahren Sie mehr Uber die Postquanten-
kryptographie in diesem Video der

Universitdt St. Gallen.

Fir symmetrische Verschlisselung kann ein Quantenalgorithmus namens Grover-Algorithmus fur Angriffe verwendet

werden.5! Dieser Algorithmus kann jedoch im Vergleich zu Angriffen mit einem traditionellen Computer nur eine begrenzte

Beschleunigung erreichen. Daher glauben Sicherheitsexperten, dass bestehende symmetrische Verschliisselung weiterhin

verwendet werden kann — vorausgesetzt, die Schlisselldnge wird erh6ht.5?

QCs haben einen tiefgreifenderen Einfluss auf die asymmetrische Verschliisselung, bei der einige bestehende Algorithmen
nicht mehr sicher sein werden, wenn skalierbare QCs existieren. Insbesondere Public-Key-Kryptographiemethoden wie

Rivest-Shamir-Adleman (RSA) und Elliptic Curve Cryptography (ECC), die in heutigen Finanzsystemen weit verbreitet sind,

laufen Gefahr, mit dem Aufkommen von QCs obsolet zu werden.

Ein skalierbarer Quantencomputer bezeichnet ein System, das die kontrollierte Erweiterung der
Qubit-Anzahl bei gleichbleibender Rechengenauigkeit ermoglicht und damit die Bearbeitung praxis-
relevanter Problemstellungen erlaubt. Die zentrale Herausforderung liegt in der Aufrechterhaltung der
Quantenkoharenz bei steigender Qubit-Zahl, was derzeit durch Fortschritte in der Fehlerkorrektur und ver-

besserte Fertigungsprozesse adressiert wird. Experten gehen davon aus, dass fiir wirtschaftlich relevante
Anwendungen mindestens 1.000 fehlerkorrigierte Qubits erforderlich sind — zum Vergleich: Die aktuell
leistungsfahigsten Systeme von IBM verfligen Uber 433 physische Qubits. Die Skalierbarkeit gilt als ent-
scheidender Faktor fiir den kommerziellen Durchbruch der Quantencomputer und bestimmt mafigeblich
die Investitionsentscheidungen der Technologiekonzerne.

RSA-Verschliisselung basiert auf einem mathematischen Pro-
blem namens Faktorisierung. Um die Schllssel zu erstellen,
generiert der Algorithmus zufallig zwei groRe Primzahlen
und multipliziert sie dann miteinander. Das Produkt dieser
Multiplikation bildet einen Teil des 6ffentlichen Schlissels,
wahrend die beiden grofRen Primzahlen zur Generierung des
privaten Schliissels verwendet werden. Die Sicherheit dieses
Algorithmus kommt von der Einwegnatur dieser Operation:
Die Multiplikation zweier groRRer Zahlen ist einfach, aber die
Faktorisierung grofRer Zahlen ist mit klassischen Computern
sehr schwierig und wird bei ausreichend groRen Zahlen prak-
tisch unmoglich. Die Faktorisierung ist jedoch einer der Be-
reiche, in denen QCs potentiell deutlich leistungsfahiger sein
werden als heutige Computer.®

Verschliisselungen zu durchbrechen
ist eine der Anwendungen von
Quantencomputern, die die héchste
Entwicklungsgeschwindigkeit aufweisen.

Pfeiffer et al. (2021, Quantum Computing)

25


https://youtu.be/Vqvk4pABYj8
https://youtu.be/Vqvk4pABYj8

FERI Cognitive Finance Institute

Der Mathematiker Peter Shor zeigte, dass ein ausreichend groRBer QC die Faktorisierung in angemessener Zeit durchfiihren
und verwendet werden kénnte, um derzeit weit verbreitete Verschlisselungsalgorithmen zu brechen.® Im Jahr 2001
demonstrierten Forscher die praktische Durchfiihrbarkeit von Shors Algorithmus, was das Potential von QCs, einige beste-

hende CybersicherheitsmaBnahmen unsicher zu machen, weiter unterstrich.

Die Fahigkeit von QCs, heutige kryptographische Systeme zu hacken, hat tiefgreifende Auswirkungen auf die Sicherheit
von Finanzsystemen sowie — ganz generell — auch von Kommunikations- und Datenlibertragungssystemen. Deodoro

et al. (2021)% identifizieren die anfalligsten Bereiche als:

(1) Online-/Mobile-Banking,

(2) Zahlungstransaktionen (einschlieBlich Bargeldabhebungen),
(3) Business-to-Business-Privatsphare und

(4) Virtual Private Network (VPN) Kommunikation.

Beim Online-/Mobile-Banking kénnte ein Angreifer mit einem QC die Kommunikation zwischen Benutzern und Finanz-
instituten wahrend der Authentifizierungs- und Autorisierungsprozesse kompromittieren und abhéren. Ahnlich kénnten
bei Zahlungstransaktionen oder Geldautomatenabhebungen solche Angreifer diese Austausche abfangen. Unternehmen
verwenden oft sichere Kommunikationskanéle, die auf Public-Key-Verschlisselung basieren; diese Kanale kdnnten jedoch
von Angreifern vollstandig zuganglich gemacht werden, wenn sie mit Quantencomputertechniken kompromittiert werden.
VPNs, die von Remote-Mitarbeitern verwendet werden, kdnnten ebenfalls fir diese Angriffe anfallig sein.

Es versteht sich von selbst, dass die potentielle Fahigkeit von Quantencomputern, selbst komplexe Verschliisselungs-
verfahren zu iberwinden, auch fiir strategisch relevante Bereiche wie Politik, Militar und globale Datenkommunika-
tion von hochster Brisanz ist. Sollte es geopolitisch motivierten Akteuren (wie etwa China oder Nordkorea) gelingen,
leistungsfahige Quantencomputer erfolgreich zur Entschlisselung militarischer oder politischer Kommunikationswege
von potentiellen Gegnern einzusetzen, waren je nach Szenario massive Datenlecks und Sicherheitsliicken die Folge —
mit unabsehbaren Konsequenzen fir die jeweilige Verteidigungsfahigkeit im Konfliktfall.®®

» Dieser Aspekt gilt in besonderem Male fir den immer intensiver ausgetragenen globalen Machtkampf im Welt-
raum (,Space Cold War"), der selbst fur militarisch filhrende GroRmachte wie die USA véllig neue Bedrohungs-

szenarien mit sich bringt.®’

Die Risiken latent zunehmender Konflikte im Weltraum
analysiert das FERI Institut in dem Cognitive Comment
,Space Cold War: Massive Militarisierung des
Weltraums als globales Risiko*
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6 Quantentechnologie fiir Investoren

6.1 Investitionsmdglichkeiten in der Quantentechnologie-Branche

Fir Investoren eroffnet Quantencomputing attraktive Moglichkeiten (Abb. 11).%8 So kdnnen sie direkt in Hardware-Hersteller
wie lonQ, D-Wave oder Rigetti investieren, die Quantenprozessoren entwickeln. Aussichtsreich sind auch Unternehmen,
die Quantenalgorithmen entwickeln und in Softwarelésungen umsetzen, wie 1Qbit, Zapata, Cambridge Quantum Computing
und QC Ware. Wachstumschancen bieten zudem Anbieter quantenresistenter Kryptographie wie Post-Quantum und Anbieter
von Komponenten wie Kiihlsystemen. Auch Unternehmenspartnerschaften und Risikokapitalfonds, die in Quanten-Startups
investieren, sind interessant.

Abb. 11: Bendétigte Investitionsschwerpunkte zur Férderung des Quantencomputing
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Quelle: QuEra Computing (2024, Umfrage)

6.2  Markttrends und Wachstumspotential

Die globale Expansion von Computing-Diensten wurde durch den COVID-19-Ausbruch erheblich beeinflusst. Der Anteil
privater und risikokapitalfinanzierter Investitionen in Quantencomputing stieg in der zweiten Halfte des Jahres 2021 deut-
lich an.®® Dieser Anstieg machte tiber 70 % der Investitionen aus, was auf einen wachsenden Glauben der Unternehmen an
die potentiellen Vorteile der Technologie hindeutet. ’° Daher wird erwartet, dass unter Berticksichtigung der oben genannten
Faktoren speziell Kiinstliche Intelligenz, Cloud Computing und andere innovative Anséatze die disruptiven Technologien sein
werden, die zukiinftige Plattformen ermoglichen.

Die globale MarktgroRe fir Quantencomputing wurde im Jahr 2023 auf 885,4 Mio. USD geschatzt und wird voraussichtlich von

1.160,1 Mio. USD im Jahr 2024 auf 12.620,7 Mio. USD bis 2032 wachsen, was einer CAGR von 34,8 % wahrend des Prognose-
zeitraums entspricht.” Die Region Nordamerika dominierte den globalen Markt mit einem Anteil von 43,86 % im Jahr 2023.7
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6.3  Risiken und Herausforderungen fiir Investoren in der Quantentechnologie

Quantencomputing ist derzeit noch eine unreife Technologie mit vielen Unwagbarkeiten.” Noch ist unklar, welche
der konkurrierenden Plattformen sich durchsetzen wird. Auch die Entwicklung skalierbarer und robuster Fehler-
schutzmechanismen sowie praktikabler Software steht noch am Anfang. Neben technologischen bestehen auch
kommerzielle Risiken. Da viele Anwendungsszenarien noch nicht erprobt sind, kdnnten sich Geschaftsmodelle als
nicht tragfahig erweisen.

Investitionen in Startups stehen vor einer kritischen Phase zwischen der Forschungsarbeit und der erfolgreichen Markt-
einfihrung ihrer Produkte und Dienstleistungen. Wettbewerbsvorteile durch Quantencomputing kénnten sich als
nicht nachhaltig erweisen, wenn Konkurrenten aufholen. Auch regulatorische Einschrankungen, etwa beim Zugriff auf
Quantencomputer, sind ein Risiko.

Investoren sollten sich der folgenden Risiken und Herausforderungen bewusst sein:

Tab. 2: Risiken und Herausforderungen fiir Investoren

Risikokategorie Beschreibung

Technologische Unsicherheit e Unklarheit tGiber die dominierende Plattform
¢ Herausforderungen bei der Entwicklung skalierbarer Fehlerschutzmechanismen
e Mangel an ausgereifter Quantensoftware

Kommerzielle Risiken e Unerprobte Anwendungsszenarien
e Mogliche Nicht-Tragfahigkeit von Geschaftsmodellen
e Kritische Phase zwischen Forschung und Kommerzialisierung

Wettbewerbsrisiken ¢ Potentiell kurzlebige Wettbewerbsvorteile
e Schnelles Aufholen der Konkurrenz

Regulatorische Risiken e Mogliche Einschrankungen beim Zugriff auf Quantencomputer
e Unvorhersehbare gesetzliche Rahmenbedingungen

Finanzielle Risiken ¢ Hohe Anfangsinvestitionen
e Lange Amortisationszeiten
e Unsichere Renditeaussichten

Quelle: Blaschke (2024, Quantencomputing)

Angesichts dieser Risiken ist es fiir Investoren ratsam, einen langfristigen Anlagehorizont zu wahlen und Kapital diversifi-
ziert zu investieren. Eine griindliche Due-Diligence-Prifung und kontinuierliche Marktbeobachtung sind dabei unerlasslich.
Trotz grofRer Herausforderungen bietet die Quantentechnologie enorme Chancen — auch fir risikobereite und zukunfts-
orientierte Investoren.
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6.4  Die geopolitische Dimension des Quantencomputing

Quantencomputer versprechen, viele komplexe Berechnungen exponentiell schneller durchfiihren zu kénnen als
herkémmliche Computer. Dies hat potentiell revolutiondre Auswirkungen auf zahlreiche Bereiche wie Kryptographie,
Medikamentenentwicklung, Materialwissenschaften, Finanzmodellierung und Kiinstliche Intelligenz. Angesichts
dieser weitreichenden Implikationen investieren fihrende Nationen massiv in die Quantentechnologie, um sich
einen strategischen Vorteil in der globalen Technologie- und Wirtschaftslandschaft zu verschaffen (vgl. Abb. 12).74

6.4.1 Investitionen in Forschung und Entwicklung

Die Vereinigten Staaten sind derzeit flihrend bei Investitionen in Quantencomputing (vgl. Abb. 12). Der National Quantum
Initiative Act, der 2018 verabschiedet wurde, stellte initial Gber 1,2 Mrd. USD fiir die Quantenforschung bereit. Seitdem wurden
die Investitionen weiter erhéht. Im August 2022 unterzeichnete Prasident Biden zwei Direktiven zur Férderung der Quanten-
technologie, die zusatzliche Mittel und eine verstarkte Koordination der Forschungsanstrengungen vorsehen.” Die Vereinigten
Staaten behaupten dadurch ihre fiilhrende Position in der Quantentechnologie durch weitere massive 6ffentliche und private
Investitionen von jeweils etwa 3,8 Mrd. USD. Mit 14 grofRen Forschungszentren im Rahmen der National Quantum Initiative
und bedeutenden technischen Durchbriichen, wie IBMs 1.121-Qubit-Chip Condor und QuEra Computings Quantenfehler-
korrektur mit 48 logischen Qubits, demonstriert das Land seine technologische Uberlegenheit. Der US-Kongress bekraftigte
diese Fuhrungsrolle durch die Verabschiedung des National Quantum Initiative Reauthorization Act im November 2023.

China gilt als zweitgroRter Investor und hat ehrgeizige Pldne fiir die Entwicklung von Quantentechnologien (vgl. Abb. 12).
Obwohl genaue Zahlen schwer zu ermitteln sind, schatzen Experten, dass China bis 2030 tGber 15 Mrd. USD in diesem Bereich
investieren wird. Das Land hat Quantentechnologie zu einer der Schliisseltechnologien in seinem aktuellen Flinfjahres-
plan erklart.”® Laut dem aktuellen Quantum-Monitor von McKinsey zeichnet sich folgendes Bild der chinesischen Quanten-
technologie-Entwicklung ab:”” Die Quantentechnologie-Entwicklung in China wird durch massive staatliche Investitionen von
mindestens 15,3 Mrd. USD vorangetrieben, wobei einige Quellen sogar von bis zu 25 Mrd. USD sprechen. Mit 29 spezialisierten
Forschungseinrichtungen und bedeutenden Erfolgen wie dem Origin Wukong Quantencomputer mit 72 Rechen-Qubits und
der Demonstration von Quantenkommunikation tiber 2.300 Meilen via Satellit zeigt China seine Entschlossenheit, in diesem
strategischen Technologiebereich aufzuholen und maoglicherweise die globale Fiihrung zu Gbernehmen.

Die Europaische Union hat ein Quantum Flagship Programm mit einem Budget von 1 Mrd. EUR Uber zehn Jahre aufgelegt.
Dieses Programm zielt darauf ab, Europa an die Spitze der zweiten Quantenrevolution zu bringen. Zusatzlich investie-
ren einzelne europdische Lander wie Deutschland, Frankreich und die Niederlande erhebliche Summen in ihre nationalen
Quantenprogramme.” AuBerdem gehoren Quantentechnologien in der Verordnung tber die Plattformen fiir Strategische
Technologie fiir Europa (STEP) zu den vorrangig behandelten Technologien.

EU-Kommission identifiziert vier kritische Technologiebereiche:

e fortschrittliche Halbleitertechnologien (Mikroelektronik, Photonik, Hochfrequenzchips, Ausriistung zur Herstellung
von Halbleitern);

e Technologien der kiinstlichen Intelligenz (Hochleistungsrechnen, Cloud- und Edge-Computing, Datenanalyse,
maschinelles Sehen, Sprachverarbeitung, Objekterkennung);

e Quantentechnologien (Quanteninformatik, Quantenkryptografie, Quantenkommunikation, Quantenerfassung
und -radar);

e Biotechnologien (Verfahren der genetischen Veranderung, neue genomische Verfahren, Gene Drive (Genantrieb),
synthetische Biologie).”
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Der europdische Quantentechnologie-Sektor zeichnet sich durch eine koordinierte, ldnderlibergreifende Strategie aus, wobei
Deutschland mit 5,2 Mrd. USD 6ffentlicher Investitionen und dem Ziel eines universellen Quantencomputers bis 2026 eine
Vorreiterrolle einnimmt. GroRRbritannien investiert 3,1 Mrd. USD Uber zehn Jahre mit dem Ziel, bis 2033 eine fliihrende
Quantenwirtschaft zu werden, wahrend Frankreich mit seinem 1,3-Milliarden-Dollar-Programm Gber finf Jahre und dem
Ziel von 16.000 neuen Arbeitspldtzen die Industrialisierung der Quantentechnologie vorantreibt. Diese kombinierten
Anstrengungen positionieren Europa als starken Konkurrenten im globalen Quantenwettlauf (vgl. Abb. 12).

Abb. 12: Fiihrende Lédnder und Regionen der Quantentechnologie
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6.4.2 Anwendungen und Patente

Bei Patenten fiir Quantentechnologien hat China in den letzten Jahren stark aufgeholt und liegt nun vorne. Laut einer Analyse
von McKinsey aus dem Jahr 2022 halt China 43 % der Quantenpatente weltweit, gefolgt von den USA mit 22 % und Japan
mit 11 %.2° Allerdings sind viele chinesische Patente auf Quantenkommunikation und Quantenkryptographie fokussiert,
wdhrend US-Patente eher Quantencomputer-Hardware und -algorithmen betreffen. Die unterschiedlichen Schwerpunkte
in der Patentlandschaft zwischen China und den USA lassen wichtige strategische Schlussfolgerungen zu:
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» China setzt offenbar stark auf abhorsichere Kommunikation und den Schutz sensibler Daten, was sowohl militarische
als auch wirtschaftliche Vorteile verspricht. Dies kénnte bedeuten, dass China sich gegen potentielle Cybersicherheits-
bedrohungen wappnet und gleichzeitig eine flihrende Position in der sicheren Dateniibertragung anstrebt.

» Ebenso plausibel ist aber auch das Ziel, durch Einsatz modernster Quantentechnologie bestehende Verschlisselungs-
verfahren erklarter Systemrivalen (wie die USA) sowie potentieller militérischer Ziele (wie Taiwan) zu kompromittieren
oder im Konfliktfall ganz auszuhebeln.

Wie zielstrebig China modernste Technologie fiir sein Ziel geopolitischer
und 6konomischer Dominanz im 21. Jahrhundert einsetzt, hat das FERI
Institut mehrfach analysiert, zuletzt in der Studie ,,Neue Weltordnung —
Made in China“.

Die USA hingegen konzentrieren sich auf die Entwicklung von Quantencomputern, die das Potential haben, bestehende
Verschliisselungsmethoden zu brechen und komplexe Berechnungen in verschiedenen Bereichen wie Materialwissenschaften,
Pharmaforschung und Kinstlicher Intelligenz zu revolutionieren. Dies deutet auf eine Strategie hin, durch maximale
Rechenleistung die wirtschaftliche und technologische Vormachtstellung zu sichern.

Diese divergierenden Schwerpunkte kdnnten zu einer asymmetrischen technologischen Entwicklung fiihren (vgl. Abb. 12):
Wiédhrend China moglicherweise einen Vorsprung in der abhorsicheren Kommunikation aufbaut, kdnnten die USA einen
Vorteil in der Quantencomputing-Leistung entwickeln. Fiir europdische Unternehmen und Forschungseinrichtungen be-
deutet dies, dass Kooperationen mit beiden Regionen wichtig sind, um von beiden Entwicklungsrichtungen zu profitieren.

Bei praktischen Anwendungen und kommerziellen Fortschritten sind US-Unternehmen wie IBM, Google, Microsoft und
Amazon Web Services fihrend. IBM stellte 2019 den ersten kommerziellen Quantencomputer vor und bietet seitdem
Quantenservices lber die Cloud an. Das Unternehmen hat kirzlich eine Roadmap vorgestellt, die die Entwicklung von
Quantenprozessoren mit iber 4‘000 Qubits bis 2025 vorsieht.®

6.4.3 Internationale Zusammenarbeit und Wettbewerb

Trotz des intensiven Wettbewerbs gibt es auch Bereiche der internationalen Zusammenarbeit im Quantencomputing.
Wissenschaftler aus verschiedenen Léandern kooperieren in Forschungsprojekten und auf Konferenzen. Im akademischen
Bereich zeigt sich die Kooperation besonders deutlich:

e Das Indian Institute of Technology (IIT) Bombay ging 2023 eine Partnerschaft mit dem Chicago Quantum Exchange ein,
um gemeinsam Forschungsprojekte durchzufiihren und Nachwuchskrafte auszubilden.

e Auch auf Unternehmensebene gibt es starke internationale Verflechtungen: IBM ist hier besonders aktiv. Das Unternehmen
betreibt nicht nur Quantencomputer in den USA, sondern hat 2023 auch Kanadas ersten Quantum System One mit 127
Qubits in Québec installiert und plant ein Quantenrechenzentrum in Deutschland.

e Die deutsch-amerikanische Zusammenarbeit wird durch die Ansiedlung des IBM-Quantenrechenzentrums in Ehningen
verstarkt, wo ab 2024 mehrere Quantensysteme mit jeweils Gber 100 Qubits betrieben werden sollen.

e Ein weiteres Beispiel ist die Zusammenarbeit zwischen dem koreanischen KAIST (Korea Advanced Institute of Science
and Technology) und dem franzdsischen Unternehmen PASQAL, die 2024 gemeinsam ein Quanten-Okosystem in der
Stadt Sejong aufbauen.

Diese Beispiele zeigen, dass die Quantentechnologie trotz des weltweiten Wettbewerbs ein Bereich ist, in dem interna-
tionale Zusammenarbeit aktiv gelebt wird — sowohl zwischen Forschungseinrichtungen als auch zwischen Unternehmen
verschiedener Lander.
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Allerdings haben geopolitische Spannungen, insbesondere zwischen den USA und China, zu erheblichen Beschrankungen
beim Technologietransfer und bei der Zusammenarbeit gefiihrt. Diese Tendenz wird sich weiter verstarken, da Quanten-
computing speziell von den GroBmachten USA und China als absolut zukunftskritische Technologie eingestuft wird.
Es lassen sich folgende konkrete Beispiele fiir Einschrankungen in der internationalen Zusammenarbeit erkennen:

e Wihrend China und Russland gemeinsam an Quantenkommunikation tber Satelliten arbeiten (wie im Dezember 2023
mit dem Mozi-Satelliten Uber 2.300 Meilen demonstriert), gibt es kaum noch direkte Kooperationen zwischen chinesi-
schen und US-amerikanischen Forschungseinrichtungen im Quantenbereich.

e Die USA setzen verstarkt auf Partnerschaften mit verbiindeten Nationen: Dies zeigt sich beispielsweise in der gezielten
Zusammenarbeit mit Stidkorea, dokumentiert durch eine gemeinsame Erklarung beider Regierungen im April 2023 zur
Kooperation in der Quantentechnologie.

e Die jeweiligen Investitionsmuster verdeutlichen das Prinzip der Abschottung: Wahrend die USA etwa 3,8 Mrd. USD
private Investitionen verzeichnen, liegt China bei nur 359 Mio. USD gemeldeten privaten Investitionen — was darauf
hindeutet, dass westliche Investoren zurilickhaltend bei Investitionen in chinesische Quantentechnologie sind.

e Auch die unterschiedlichen Forschungsschwerpunkte — USA fokussiert auf Quantencomputing, China auf Quanten-
kommunikation — kdnnen als Folge der eingeschrankten Zusammenarbeit interpretiert werden, da jede Nation eigene,
unabhdngige Entwicklungspfade verfolgt.

e Dies zeigt sich auch in der Bildung separater Technologie-Okosysteme: Die USA entwickeln mit Partnern wie IBM, Google
und Start-ups ein eigenes Okosystem, wihrend China mit Firmen wie Origin Quantum und dem Hefei National High-Tech
Industry Development Zone ein paralleles Okosystem aufbaut.

6.4.4  Herausforderungen und Zukunftsaussichten

Trotz der enormen Fortschritte steht das Quantencomputing noch vor erheblichen Herausforderungen. Die Haupt-
probleme sind die Aufrechterhaltung der Quantenkoharenz, die Skalierung der Systeme und die Entwicklung prak-
tischer Anwendungen. Experten gehen davon aus, dass es noch Jahre oder sogar Jahrzehnte dauern kénnte, bis
Quantencomputer ihr volles Potential entfalten.?!

Quantenkohdirenz beschreibt die empfindliche Eigenschaft von Qubits, ihre quantenmechanischen Zustande
und deren Uberlagerungen iiber eine bestimmte Zeitspanne aufrechtzuerhalten. Diese essenzielle Eigenschaft
wird durch Wechselwirkungen mit der Umgebung, wie etwa Temperatureinfliisse oder elektromagnetische

Storungen, beeintrachtigt — ein Vorgang, der als Dekoharenz bezeichnet wird. Die aktuell erreichten Koharenz-
zeiten liegen bei supraleitenden Quantencomputern im Bereich von Mikrosekunden, bei lonenfallen im Be-
reich von Millisekunden. Der Erhalt der Quantenkoharenz stellt eine zentrale technologische Herausforderung
dar und bestimmt maRgeblich die Leistungsfahigkeit von Quantencomputern in praktischen Anwendungen.
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Dennoch investieren Regierungen und Unternehmen weltweit weiterhin massiv in diese Technologie, da sie das Potential
hat, ganze Industrien zu transformieren. Quantensensoren und Quantenkommunikation kdnnten sogar friiher praktische
Anwendungen finden als vollwertige Quantencomputer.

Das Rennen um die Vorherrschaft im Quantencomputing ist in vollem Gange, mit den USA und China als Hauptkonkur-
renten und Europa als wichtigem Akteur. Wahrend China bei Patenten und Publikationen vorne liegt, verteidigen die USA
bei praktischen Anwendungen und kommerzieller Umsetzung ihre Pionierrolle. Europa versucht durch koordinierte
Forschungsprogramme aufzuholen und seine Starken in der Grundlagenforschung zu nutzen (vgl. Abb. 12, S. 30).

Flr Investoren bietet das Feld des Quantencomputing vielversprechende Moglichkeiten, erfordert aber eine sorgfiltige
Analyse der technologischen Entwicklungen und des geopolitischen Kontexts. Die langfristigen Gewinner in diesem Bereich
werden diejenigen sein, die sich nicht nur mit der Technologie an sich auseinandersetzen, sondern auch mit den vielfaltigen
praktischen Anwendungsfallen.

Die geopolitischen Implikationen des Quantencomputing gehen weit Gber den technologischen Wettbewerb hinaus.
Sie betreffen auch Fragen der nationalen Sicherheit, der wirtschaftlichen Wettbewerbsfahigkeit und der globalen
technologischen Standards. In den kommenden Jahren wird es entscheidend sein, wie Nationen und internationale
Organisationen Regelungen fiir die Entwicklung und den Einsatz von Quantentechnologien gestalten.

7 Fazit und Ausblick auf die Zukunft

7.1  Implikationen der Quantentechnologie flir Realwirtschaft und Finanzmdrkte

Die Quantentechnologie steht an der Schwelle zu einer

weitreichenden kommerziellen Nutzung, die sowohl die Real-

wirtschaft als auch den Finanzsektor grundlegend transfor-

Quantencomputer werden die Art mieren wird. Der aktuelle McKinsey Quantum Technology
und Weise, wie wir iiber Berechnung Monitor 2024 prognostiziert fiir das Quantencomputing bis
.. 2035 Marktumsatze von 28 bis 72 Mrd. EUR.® Diese Ent-

denken, grund/Egend verdndern. wicklung wird durch erhebliche staatliche Férderungen von
Satya Nadella, CEO von Microsoft® insgesamt 42 Mrd. EUR weltweit sowie ein dynamisches

Startup-Okosystem mit aktuell 367 Unternehmen getragen.®

Die Implikationen fiir die Realwirtschaft sind tiefgreifend

und branchenibergreifend. Im Chemiesektor zeichnet sich
eine Revolution der Materialforschung durch hochprazise Molekularsimulationen ab. Diese erméglichen die Entwicklung
neuartiger Materialien mit maligeschneiderten Eigenschaften bei deutlich verkiirzten Entwicklungszyklen. Die Automobil-
branche profitiert von der Optimierung komplexer Fertigungsprozesse und Lieferketten, wodurch sich Produktionseffizienz
und Ressourcennutzung erheblich verbessern lassen. In der Pharmaindustrie beschleunigt die Quantentechnologie die
Wirkstoffentwicklung durch verbesserte Proteinfaltungssimulationen, was zu einer signifikanten Verklrzung der Entwick-
lungszeiten fiir neue Medikamente fihrt. Der Maschinenbau erschlieBt neue Méglichkeiten in der Werkstoffoptimierung
und Prozesssteuerung. In der Luft- und Raumfahrt sowie dem gesamten Transport- und Verkehrswesen werden komplexeste
Berechnungen in Echtzeit méglich (vgl. Abb. 13, S. 34).

33



FERI Cognitive Finance Institute

Abb. 13: Die Schliisseltechnologien des Quantencomputing
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Quelle: FERI Cognitive Finance Institute, 2024; basierend auf Fraunhofer (2024, Quantentechnologien)

Die operativen Auswirkungen auf Unternehmensebene sind weitreichend. Produktentwicklungsprozesse werden grundle-
gend neu gestaltet, da Quantencomputer komplexe Simulationen und Optimierungen in bisher unerreichbarer Geschwin-
digkeit durchfiihren kénnen. In der Logistik entstehen erhebliche Effizienzsteigerungen durch optimierte Routenplanung
und Bestandsmanagement. Dies bedeutet auch:

» Unternehmen missen auf Quantencomputing spezialisierte Abteilungen aufbauen und verstarkt in die Aus- und
Weiterbildung ihrer Mitarbeiter investieren, um die neuen technologischen Moglichkeiten optimal nutzen zu kdnnen.
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Im Finanzsektor zeichnen sich besonders deutliche Veranderungen ab: Das Anlagemanagement erfdhrt eine fundamentale
Transformation durch quantenbasierte Portfoliooptimierung. Die Maglichkeit, komplexe Risikoszenarien in Echtzeit zu
simulieren, erlaubt prazisere Risikomodelle und effizientere Anlagestrategien. Monte-Carlo-Simulationen werden durch
Quantenalgorithmen erheblich verfeinert, wodurch genauere Prognosen und Bewertungen ermoglicht werden. Quanten-
basierte Berechnungsmethoden ermoglichen neue Derivatestrukturen, die auch bisher nicht modellierbare Marktszenarien
abbilden kénnen.

Doch auch die Finanzmarktinfrastruktur steht vor grundlegenden Anpassungen. Die Umstellung auf quantensichere
Verschliisselungssysteme ist unerldsslich, um die Sicherheit von Finanztransaktionen auch in einer Ara leistungsfihiger
Quantencomputer zu gewahrleisten. Handelsalgorithmen missen an die neuen Quantencomputing-Kapazitaten angepasst
werden, was zu einer Neugestaltung des algorithmischen Handels fiihrt. Die IT-Infrastruktur der Finanzinstitute entwickelt
sich in Richtung hybrider Systeme, die klassische und quantenmechanische Rechenleistung kombinieren.

Im Finanzsektor konnten neue Geschaftsmodelle durch quantenbasierte Finanzprodukte und spezialisierte Beratungs-
dienstleistungen entstehen. Es ware denkbar, dass Banken und Vermoégensverwalter maRgeschneiderte Handelsstrategien
flir Quantencomputing-Akteure entwickeln und entsprechende Expertise aufbauen wiirden. Die Nachfrage nach Quan-
tenberatung kénnte steigen, da Unternehmen moglicherweise Unterstilitzung bei der Integration der neuen Technologie
benotigen wiirden.

Fiir den erfolgreichen Ubergang zur Quantentechnologie ist eine frithzeitige strategische Positionierung entscheidend.
Exponierte Unternehmen — etwa im Bereich der Logistik und Finanzindustrie — miissen schon jetzt gezielt Quantenexper-
tise aufbauen und in quantenfahige Infrastruktur investieren. Der Aufbau interdisziplindarer Teams und die Entwicklung
spezifischer Anwendungsfille sind zentrale Erfolgsfaktoren. Die groBten Chancen liegen in der friihen Adaptation der
Technologie und der systematischen Entwicklung branchenspezifischer Losungen.

Quantencomputer sind nicht daftir gebaut, bestimmte Probleme zu lésen,
sie sind eine Plattform und es besteht fast kein Zweifel daran, dass
Quantencomputer jeden Markt revolutionieren kénnen.

Pfeiffer et al. (2021, Quantum Computing)

Die Transformation durch Quantentechnologie erfordert auch eine Anpassung der Unternehmenskultur und -organisa-
tion. Abteilungsiibergreifende Zusammenarbeit und kontinuierliche Weiterbildung werden zu Schlisselfaktoren fir den
Erfolg. Betroffene Unternehmen missen ihre Innovationsprozesse neu ausrichten und flexible Strukturen schaffen, die eine
schnelle Integration quantentechnologischer Losungen ermdoglichen.

Der Ubergang zur Quantentechnologie wird nicht abrupt, sondern schrittweise erfolgen. In einer ersten Phase werden
hybride Losungen dominieren, die klassische und quantenbasierte Systeme kombinieren. Mit zunehmender techno-
logischer Reife werden reine Quantenldsungen an Bedeutung gewinnen. Unternehmen und Finanzinstitute missen
diese Entwicklung aktiv begleiten und ihre Strategien kontinuierlich anpassen.
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Die wirtschaftlichen Potentiale der Quantentechnologie sind erheblich. Neben direkten Effizienzgewinnen und Kosten-
einsparungen entstehen vollig neue Geschaftsfelder und Wertschdopfungsmaoglichkeiten. Der prognostizierte wirtschaft-
liche Mehrwert von etwa 2 Bio. EUR bis 2035 verdeutlicht die transformative Kraft dieser Technologie.®> Besonders die
Schlisselbranchen Chemie, Biowissenschaften, Finanzen und Mobilitat werden von dieser Entwicklung profitieren.

» Die strategische Bedeutung der Quantentechnologie macht sie zu einem zentralen Faktor fir die zuklinftige
Wettbewerbsfahigkeit von Unternehmen und ganzen Volkswirtschaften.

» Investitionen in Quantentechnologie sind daher nicht nur technologische, sondern auch strategische Entschei-
dungen, die die Positionierung im globalen Wettbewerb mafigeblich beeinflussen werden.

7.2 Prognosen fiir die Zukunft der Quantentechnologie

Es ist davon auszugehen, dass in den nachsten fiinf bis zehn Jahren Quantencomputer mit mehreren tausend Qubits und
geringer Fehlerrate verflgbar sein werden. Solche Systeme konnten kommerzielle Anwendungen in diversen Branchen er-
moglichen und klassischen Supercomputern zunehmend liberlegen sein. Neben der Hardware-Entwicklung wird auch an Soft-
ware-Stacks und Programmierumgebungen fiir Quantencomputer gearbeitet, die Anwendungsentwicklung vereinfachen.

Ein Software-Stack fur Quantencomputer bezeichnet die Gesamtheit der Softwareebenen, die
fir die Programmierung und Steuerung eines Quantencomputers erforderlich sind — von der
Hardware-nahen Steuerungssoftware bis zur Anwendungsebene. Die zentrale Aufgabe des Soft-
ware-Stacks liegt in der Ubersetzung komplexer Quantenalgorithmen in ausfiihrbare Quantenope-

rationen sowie der Optimierung und Fehlerkorrektur dieser Operationen auf der physikalischen
Ebene. Der Aufbau leistungsfahiger Software-Stacks gilt als entscheidender Erfolgsfaktor fiir die
kommerzielle Nutzung von Quantencomputern und bindet erhebliche Entwicklungsressourcen
der Technologieunternehmen.

Bis 2030 konnte ein Quanten-Internet entstehen, in dem Quantencomputer Berechnungen verteilt durchfiihren und tber
verschrinkte Photonenkanile kommunizieren. Dies sind hochspezialisierte optische Ubertragungswege, die den Transport
von Quanteninformation mittels einzelner Lichtteilchen ermdglichen. Diese Technologie bildet das Riickgrat der Quanten-
kommunikation, indem sie die prazise Ubertragung von Quantenzustinden zwischen verschiedenen Quantenprozessoren
oder Quantenspeichern gewdhrleistet.

Auch Quantenkryptographie wird an Bedeutung gewinnen. In 20 bis 30 Jahren kdnnten fehlertolerante universelle Quanten-
computer mit Millionen von Qubits realisiert werden. Dann riicken transformative Anwendungen wie Quantensimulatio-
nen ganzer Zellen oder Materialien sowie Kiinstliche Intelligenz-Systeme auf Quantenrechnern in greifbare Nahe. Abb. 14
fasst den jeweils erwarteten Zeitpunkt der Uberlegenheit von Quantencomputern gegeniiber klassischen Computern fiir
bestimmte Aufgaben zusammen.
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Abb. 14: Erwartete Durchsetzungszeit fiir Quantencomputer
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7.3 Handlungsempfehlungen: Quantencomputing fiir Praktiker und Investoren

Unternehmen sollten friihzeitig beginnen, Einsatzpotentiale
von Quantencomputing flr ihr Geschaft zu evaluieren.?®’
Die Integration von Quantentechnologien erfordert von
Unternehmen und Investoren eine systematische und

Die Quantenwelt eréffnet uns ) } )
strategische Herangehensweise. Die nachfolgenden Hand-

eine VO”Ig neue Dimension der lungsempfehlungen basieren auf der aktuellen Marktent-
Informationsverarbeitung. wicklung und beriicksichtigen sowohl technologische als

) auch wirtschaftliche Aspekte der Quantenrevolution.
Hartmut Neven, Leiter des Google Quantum

e i Lab%
Artificial Intelligence Lab Fiir Unternehmen der Realwirtschaft steht zunachst die

strategische Vorbereitung im Vordergrund. Die Entwick-

lung einer dezidierten Quantenstrategie mit klar definierter

Roadmap bis 2030 bildet das Fundament fiir alle weiteren

MafRnahmen. Diese Strategie muss eine systematische
Analyse der Geschaftsprozesse auf Quantenpotentiale beinhalten und einen detaillierten Transformationsplan mit kon-
kreten Meilensteinen und Budgets umfassen. Besonders wichtig ist die friihzeitige Identifikation kritischer Geschafts-
prozesse, die sich fir Quantenanwendungen eignen.

Die organisatorischen MaRnahmen konzentrieren sich auf den Aufbau effizienter Strukturen fiir die Quantentransformation.
Die Einrichtung eines Quantenkompetenzzentrums als zentrale Koordinationsstelle hat sich dabei als besonders erfolgreich
erwiesen. Dieses Zentrum koordiniert die Aktivitaten verschiedener Fachabteilungen und steuert den Kompetenzaufbau.
Die Etablierung interdisziplindrer Teams aus Fach- und Technologieexperten sichert die erfolgreiche Umsetzung von Quanten-
projekten. Eine klare Governance-Struktur gewahrleistet die effektive Steuerung der Quanteninitiativen.
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Der systematische Kompetenzaufbau stellt einen kritischen Erfolgsfaktor dar. Unternehmen missen gezielt Quantenspe-
zialisten und Fachinformatiker rekrutieren und gleichzeitig ihre Fihrungskrafte in Quantentechnologien schulen. Interne
Weiterbildungsprogramme fiir Schliisselmitarbeiter sichern die breite Verankerung des Quantenwissens in der Organisation.
Kooperationen mit Hochschulen und Forschungseinrichtungen ermdéglichen den Zugang zu aktuellem Fachwissen und
qualifizierten Nachwuchskraften.

Im Finanzsektor ergeben sich spezifische Anforderungen an die technologische Anpassung. Die Implementierung quanten-
sicherer Kryptographieverfahren hat hochste Prioritat, um die Sicherheit von Finanztransaktionen auch in der Quantenara
zu gewahrleisten. Die Entwicklung hybrider Rechnerarchitekturen erméglicht die schrittweise Integration von Quanten-
algorithmen in bestehende Systeme. Die Modernisierung der Risikomanagementsysteme und der Aufbau quantenbasierter
Handelsplattformen sind weitere zentrale Aufgaben.

Die Geschéftsentwicklung im Finanzsektor muss die Potentiale der Quantentechnologie systematisch erschlieen. Dies
umfasst die Konzeption quantenbasierter Finanzprodukte und die Entwicklung spezialisierter Beratungsangebote. Die
Integration von Quantenalgorithmen in das Portfoliomanagement eroffnet neue Moglichkeiten der Optimierung und
Risikosteuerung. Anlagestrategien miissen an die erweiterten Maoglichkeiten der Quantencomputer angepasst werden.

Fir strategische Investoren ergeben sich daraus unterschiedliche Investitionsschwerpunkte, konzentriert auf vier
Kernbereiche: Quantenhardware mit Fokus auf etablierte Technologieunternehmen, Quantensoftware mit Ausrich-
tung auf Spezialanbieter, Quantenanwendungen mit Schwerpunkt auf Branchenfiihrer in Schlisselméarkten sowie
Quanteninfrastruktur mit Fokus auf systemrelevante Technologieanbieter.

Die praktische Umsetzung dieser Uberlegungen erfolgt in drei Phasen. Kurzfristig, innerhalb von ein bis zwei Jahren,
stehen die Erstellung einer Quantenstrategie, der Aufbau erster Pilotprojekte, der Beginn des Kompetenzaufbaus
und die Identifikation strategischer Partner im Vordergrund. Mittelfristig, in drei bis flinf Jahren, folgen die Skalie-
rung erfolgreicher Pilotprojekte, der Ausbau der Quanteninfrastruktur, die Entwicklung quantenbasierter Produkte
und die Vertiefung strategischer Partnerschaften. Langerfristig, nach 5+ Jahren, stehen die vollstandige Integration
von Quantentechnologien, die ErschlieBung neuer Geschaftsfelder, der Aufbau von Marktfiihrerschaft in Schliissel-
bereichen und die kontinuierliche Weiterentwicklung der Quantenstrategie im Fokus.

Der Erfolg dieser Transformation hdngt maRgeblich von der konsequenten Umsetzung der Handlungsempfehlungen
ab. Entscheidend sind dabei die friihzeitige strategische Positionierung, der systematische Aufbau von Kompeten-
zen und Ressourcen sowie die langfristige Perspektive bei der Umsetzung der Quantenstrategie. Unternehmen und
Investoren, die diese Aspekte beriicksichtigen, werden von den Chancen der Quantenrevolution deutlich profitieren
kdnnen.
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